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陈　 瑶

　 　 内容提要　 自伊朗遭受 ２０１０ 年 “震网” 网络攻击以来ꎬ 伊朗与以色列在

网络空间的攻防冲突日益激烈、 已进入白热化阶段ꎬ 且成为双方战略对抗的

新形式之一ꎮ 伊、 以在网络空间展开激烈的攻防能力竞赛ꎬ 网络攻击增加且

造成了现实破坏性结果ꎮ 网络空间 “进攻占优” 的特性使得伊、 以能够运用

网络技术手段来实现各自战略对抗目标ꎮ 网络冲突不会引发大规模军事报复

以及缺乏国际社会监管ꎬ 又有助于约束冲突烈度ꎬ 促使双方不断加强在网络

空间的攻防对抗ꎮ 伊朗与以色列在网络空间部分地实现了对抗目标ꎬ 但网络

冲突加剧则促推双方战略对抗升级、 深化双方之间的安全困境与对立状态ꎻ
双方在网络空间冲突过程中提高了军事体系信息化水平、 加强与域外大国网

络合作、 在地区构建网络攻防体系ꎬ 增加了自身可运用的军事力量和手段ꎮ
伊、 以网络空间冲突与现实军事对抗相结合的 “混合战争” 趋势日益明显ꎮ

关 键 词　 网络空间冲突　 伊朗　 以色列　 国家安全 “混合战争”
作者简介　 陈瑶ꎬ 上海外国语大学国际关系与公共事务学院、 中东研究

所 ２０２１ 级博士研究生ꎮ

信息技术重塑了现代国家间的冲突和战争形态ꎬ 日益加剧的网络空间冲

突对传统安全和常规战争理论提出了挑战ꎮ “网络冲突” 是指出于恶意或破坏

性目的使用计算机技术来影响或改变国家间外交和军事的互动行为ꎮ① “网络
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战” 则是 “网络冲突” 的升级形式ꎬ 指 “一国渗透另一国计算机或网络以造

成损害或破坏的行为”①ꎬ 具有由国家行为体主导、 出于政治意图、 会造成现

实破坏等特征ꎮ 相比于现实军事冲突ꎬ 在网络空间的冲突不受国家边界限制、
不涉及占领领土或攫取物质资源的目标与行为ꎬ 也不使用可能造成人员伤亡

的暴力手段ꎬ 冲突主体一般是黑客组织等非国家行为体或个人而非国家军队ꎮ
总体而言ꎬ 当前网络空间冲突更多是作为军事对抗的一个组成部分或军事冲

突前的准备和升级阶段ꎬ 兼具收集情报、 干扰对手和制造轻度破坏等功能ꎮ
而对网络攻击归因困难、 “网络武器” 向非国家行为体和个人加速扩散等问题

也增加了国家间关系的不确定性ꎮ 网络安全问题和军事冲突或其他非传统安

全问题相互交织ꎬ 形成综合性的安全挑战ꎬ 深刻影响了各国的国家安全观和

全球安全形势走向ꎮ 网络空间冲突已经成为伊朗与以色列相互对抗的新形式ꎮ
随着伊朗核问题发酵和中东地缘政治矛盾激化ꎬ 伊朗与以色列关系不断恶化ꎬ
双方对抗和冲突烈度有所上升ꎮ 作为中东地区网络攻防能力突出的两个国家ꎬ
以色列与伊朗将网络空间作为双方相互对抗的新前线ꎮ 自 ２０１０ 年 “震网”
(Ｓｔｕｘｎｅｔ) 网络攻击事件发生以来ꎬ 伊朗与以色列的网络攻防能力快速增长ꎬ
双方在网络空间的攻防冲突日趋激烈ꎬ 且出现了越来越多的网络攻防事件ꎮ

学界对于伊朗与以色列之间的网络空间对抗研究仍处于起步阶段ꎬ 现有

研究侧重梳理伊朗与以色列的网络攻防能力发展历程ꎬ 解读两国的网络空间

战略和介绍两国网络能力情况ꎮ② 另有部分研究者分析了伊朗开展对外网络活

动的目标、 手段等ꎬ 但是主要关注伊朗与美国的网络空间冲突问题ꎮ 詹姆斯
Ｐ 法威尔 (Ｊａｍｅｓ Ｐ Ｆａｒｗｅｌｌ) 和达比阿拉克利安 (Ｄａｒｂｙ Ａｒａｋｅｌｉａｎ) 认为ꎬ
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伊朗与以色列网络空间冲突的演进、 动因及影响　

伊朗将把进攻性网络能力作为实现其激进对外政策的工具之一ꎮ① 蒂姆毛瑞

尔 (Ｔｉｍ Ｍａｕｒｅｒ) 指出伊朗在网络空间通过 “代理人” 实施网络攻击ꎬ 伊朗

与 “叙 利 亚 电 子 军 ” 之 间 的 代 理 人 关 系 属 于 较 为 松 散 的 编 配 模 式

(ｏｒｃｈｅｓｔｒａｔｉｏｎ ｍｏｄｅｌ)ꎮ② 对于伊、 以在网络空间的互动ꎬ 维罗尼卡勒托利卡

(Ｖｅｒｏｎｉｋａ Ｎｅｔｏｌｉｃｋá) 和米罗斯拉夫马里斯 (Ｍｉｒｏｓｌａｖ Ｍａｒｅš) 则基于网络攻

防能力发展情况ꎬ 提出伊朗与以色列并非在网络空间进行军备竞赛ꎬ 只是双

方各自发展网络能力的必然过程ꎮ③ 卢卡罗萨 (Ｌｕｃａ Ｌｏｓａ) 运用定量分析

方法ꎬ 得出伊、 以之间日益加剧的网络空间冲突不会改变双方目前力量平衡

与对抗状态的结论ꎮ④ 总体看ꎬ 上述研究更多关注伊、 以网络冲突本身ꎬ 但忽

视了两国在现实世界中的对抗升级才是网络空间冲突加剧的根源ꎮ 人类社会

由网络空间和物理空间构成ꎬ 物理空间在信息化过程中向网络空间映射ꎬ 网

络空间也反过来影响和改造物理空间ꎮ⑤ 因此ꎬ 观察伊朗与以色列在网络空间

的冲突ꎬ 需要从现实的物理空间中寻求根源和探究影响ꎮ 从网络空间与物理

空间的互动角度分析伊、 以网络空间冲突的演化、 动因和影响ꎬ 可为理解双

方战略对抗提供新视角ꎮ 此外ꎬ 作为目前最显著和激烈的一对网络空间对抗

关系ꎬ 探讨伊朗与以色列网络冲突对中国的网络空间防御和安全治理具有一

定的参考意义ꎮ
本文试图探究两个问题: 一是为什么伊朗与以色列的相互对抗会向网络

空间延伸并不断加剧? 二是日益激化的网络空间冲突将如何影响伊、 以两国

的现实战略对抗? 本文首先梳理自 ２０１０ 年 “震网” 攻击事件以来伊、 以网络

空间冲突的阶段性演化及特点ꎬ 在分析双方战略对抗目标和特征的基础上探

讨网络空间冲突成为伊、 以对抗新形式的原因ꎬ 最后阐述网络空间冲突激化

对伊、 以两国对抗的影响ꎮ 由于网络空间攻防冲突具有高度的隐蔽性和复杂

性ꎬ 本文仅将已经被公开披露且被普遍认为是由伊朗或以色列实施的网络攻
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防事件作为研究样本ꎮ

一　 伊朗与以色列网络空间对抗的演化

以色列和伊朗是中东地区最早接入国际互联网的两个国家ꎬ 信息化水平

处于地区领先地位ꎮ ２０１０ 年 “震网” 网络攻击事件发生后ꎬ 伊朗与以色列在

网络空间的冲突对抗呈现长期化和常态化特点ꎬ 具体可以划分为 ３ 个阶段ꎮ
(一) 起始阶段

“震网” 网络攻击事件开启了伊朗与以色列在网络空间持续对抗的序幕ꎮ
２０１０ 年 ６ 月ꎬ 伊朗发现境内计算机遭受 “震网” 蠕虫病毒攻击ꎬ 超过 ３ 万台

个人计算机被感染ꎬ 多处重要的核燃料浓缩过程中使用的数据采集与监视控

制系统 (ＳＣＡＤＡ) 设备受影响ꎮ 其中ꎬ 纳坦兹核设施内部约有 １ ０００ 台离心

机受损ꎬ 专家估计此次网络攻击导致伊朗的核计划进度至少推迟两年ꎮ① “震
网” 病毒结构设计复杂ꎬ 利用 ４ 个 “零日漏洞” (ｚｅｒｏ － ｄａｙ ｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ) 攻

击纳坦兹核设施的数据采集与监视控制系统ꎬ 通过提高运转速度来损坏离心

机ꎬ 它标志着 “网络武器” 被首次使用ꎮ② 由此不难看出ꎬ “震网” 事件是一

起针对伊朗核设施有预谋、 大规模的网络攻击ꎬ 而只有信息技术高度发达的

国家行为体才具备研发和投放 “网络武器” 的能力ꎮ 因此ꎬ 外界认为对伊朗

核问题反应强烈的美国与以色列实施了此次攻击ꎬ 甚至有报道称以色列曾在

迪莫纳设施内试验 “震网” 病毒的有效性ꎮ③

此后ꎬ 伊朗的核设施、 能源部门以及战略工业部门开始频繁遭到外来网

络攻击ꎮ ２０１１ 年 １１ 月ꎬ 伊朗布什尔核电站的计算机发现感染用于窃取信息的

“毒区” (Ｄｕｑｕ) 蠕虫病毒ꎮ ２０１２ 年 ６ 月ꎬ 伊朗石油部和数家石油公司的网络

系统遭到结构更为复杂、 破坏性更强的 “火焰” (Ｆｌａｍｅ) 蠕虫病毒感染ꎬ 当
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伊朗与以色列网络空间冲突的演进、 动因及影响　

局被迫暂时断开与关键石油设施的网络连接ꎮ 由于 “毒区” 和 “火焰” 病毒

的结构以及运行方式都与 “震网” 病毒类似ꎬ 专家认为是美国和以色列再次

合作对伊朗进行了网络攻击ꎮ①

“震网” 攻击首次展示了数字信息技术对物理空间的破坏性影响ꎬ 对于

伊、 以网络空间冲突乃至全球网络安全领域都具有重大意义ꎮ 在此阶段ꎬ 以

色列与美国合作主动对伊朗发起网络攻击ꎬ 企图通过网络攻击来控制伊朗核

设施和关键工业设施的信息化操作系统并造成现实破坏ꎬ 可被认为是以色列

和美国在网络空间实施的武力行为ꎮ 而伊朗此时受到网络技术和能力限制ꎬ
基本无法防御、 追溯和报复来自两国的网络攻击行为ꎮ

(二) 升级阶段

伊朗在遭受一连串网络攻击后开始高度重视网络安全问题ꎬ 迅速推进网

络安全治理能力建设ꎬ 与以色列展开网络能力竞赛ꎮ 其一ꎬ 形成以最高领袖

为核心的网络安全治理架构ꎮ 在受到 “震网” 攻击 ５ 个月后ꎬ 伊朗政府设立

了 “网络防御司令部” (Ｃｙｂｅｒ Ｄｅｆｅｎｓｅ Ｃｏｍｍａｎｄ)ꎮ ２０１２ 年 ３ 月ꎬ 由哈梅内伊

领导的网络空间最高委员会 (Ｓｕｐｒｅｍｅ Ｃｏｕｎｃｉｌ ｏｆ Ｃｙｂｅｒｓｐａｃｅ) 成立ꎬ 其成员都

是来自议会、 革命卫队和政府机构的高层人物ꎬ 负责制定伊朗的网络空间政

策ꎬ 统筹和领导各组织的一切网络行动ꎮ 其二ꎬ 通过革命卫队、 “被动防御组

织” “巴斯基” 民兵等各层级军事组织开展网络空间活动ꎮ 以巴斯基为例ꎬ 该

组织的基层性特征②使其能够通过与高校之间的紧密联系来招募网络技术人

才ꎬ 该组织甚至宣称其拥有 １２ 万名网络战志愿者③ꎬ 主要负责应对外来网络攻

击和监管国内民众的网络活动ꎮ 其三ꎬ 增加对网络信息通信技术的资金投入ꎮ
２０１３ 年 ８ 月鲁哈尼总统就职后ꎬ 伊朗的网络安全财政预算额大幅增长ꎬ ２０１５ 年

达到 ５ ５００ 亿里亚尔 (约合 １ ９８０ 万美元)ꎬ 较 ２０１３ 年增长超过 １２ 倍ꎮ④

伊朗的网络攻防能力在短时间内实现了突破性增长ꎬ 成为网络空间中最
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活跃的国家之一ꎮ 一方面ꎬ 伊朗的自主网络安全防御能力进入体系化发展阶

段ꎮ ２０１９ 年 ５ 月ꎬ 伊朗首次公开用于保护公共基础设施的 “数字堡垒”
(Ｄａｊｆａ) 网络安全项目ꎬ 并称该项目在 ２０１８ 年就成功拦截了多达 ３ ３００ 万次

网络攻击ꎮ① 另一方面ꎬ 伊朗的进攻性网络能力迅速增长ꎬ 有关其对外实施网

络攻击的报告不断增多ꎮ 其中ꎬ 最突出的一起是伊朗被指利用黑客组织在

２０１２ 年 ８ 月使用 “沙蒙” (Ｓｈａｍｏｏｎ) 蠕虫病毒攻击沙特阿美、 卡塔尔拉斯等

能源公司的计算机系统ꎬ 导致阿美公司销毁近 ３ ５ 万台计算机ꎮ② 代号为

“ＡＰＴ３３” “ＡＰＴ３４” “ＡＰＴ３５” “ＡＰＴ３９” 等大量伊朗黑客组织开始活跃于网络

空间ꎮ③ 其中ꎬ “伊朗网络军” “马布纳研究所” (Ｍａｂｎａ Ｉｎｓｔｉｔｕｔｅ) 和 “纳斯

尔研究所” (Ｎｓａｒ Ｉｎｓｔｉｔｕｔｅ) 等被认为与革命卫队存在关联④ꎬ 但伊朗政府从未

承认上述黑客组织具有官方背景ꎮ
以色列在 “震网” 事件后也进一步发展了网络攻防能力ꎬ 以应对日益恶

化的网络安全环境ꎬ 并维持对伊朗的技术优势ꎮ 一方面ꎬ 完善网络空间治理

架构以及网络安全战略顶层设计ꎮ 以色列在 ２０１１ 年通过了提高网络空间能力

的决议ꎬ 成立了国家网络管理局 (ＩＮＣＤ)ꎬ 并于 ２０１５ 年 ６ 月宣布建立整合各

机构网络能力的网络司令部ꎮ ２０１７ 年 ９ 月ꎬ 以色列通过首个 «国家网络安全

战略»ꎬ 将网络安全治理行动分为稳健性 (Ｒｏｂｕｓｔｎｅｓｓ)、 韧性 (Ｒｅｓｉｌｉｅｎｃｅ)
和防御性 (Ｄｅｆｅｎｓｅ) ３ 个层次ꎮ⑤ 另一方面ꎬ 以色列在网络空间奉行 “积极防

御” 政策⑥ꎬ 继续加强网络攻防能力建设ꎮ 政府、 军方、 企业和学术界在网络
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伊朗与以色列网络空间冲突的演进、 动因及影响　

安全信息共享、 人才培养、 防御行动等方面的合作ꎬ 成为以色列增强网络能

力的核心路径ꎮ 以色列提出在网络空间打造 “铁穹” 系统应对日常网络安

全威胁ꎬ 国防军下属的指挥、 控制、 通信、 计算机与情报 (Ｃ４Ｉ) 部门和网

络防御部门承担防御攻击和技术人员培训任务ꎬ 超过 ４３０ 家以色列网络安全

公司①在识别和追踪网络攻击方面发挥了至关重要的作用ꎮ 同样隶属于以色列

国防军的 “最强大脑” ——— “８２００ 部队” 则是该国对外实施进攻性网络活动

的主体ꎬ 国防军在 ２０１２ 年宣布将其人员规模扩大一倍ꎬ 并建立了专项行动办

公室ꎮ②

随着伊朗网络攻防能力的发展ꎬ 伊朗开始主动对以色列实施网络攻击ꎬ
双方在网络空间相互攻击和报复的频次明显上升ꎮ 伊朗情报部长海达尔莫

斯莱希 (Ｈｅｙｄａｒ Ｍｏｓｌｅｈｉ) 在 ２０１２ 年 ６ 月称ꎬ 伊朗受到由美国、 以色列和英国

实施的大规模网络攻击ꎮ③ 内塔尼亚胡也公开表示ꎬ 以色列的电力、 水利、 银

行等基础设施受到来自伊朗及其盟友不间断的网络攻击ꎮ④ 不过ꎬ 伊朗与以色

列政府都未公开承认向对方实施了网络攻击活动ꎮ 在这一阶段ꎬ 以色列开始

单独对伊朗实施以造成现实破坏为导向的网络攻击ꎬ 主要使用蠕虫病毒、 木

马程序等恶意软件ꎬ 攻击目标依然集中在核设施、 关键基础设施和政府部门ꎮ
而伊朗对以色列的网络攻击活动主要使用分布式拒绝服务 (ＤＤｏＳ) 攻击⑤和

勒索软件攻击ꎬ 旨在使网站运行瘫痪、 实现经济勒索和窃取信息ꎻ 攻击的对

象多样ꎬ 但更多瞄准政府部门网站和企业等私营部门ꎬ 鲜有攻击以色列军事
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２１ꎬ ２０２０ꎬ ｈｔｔｐｓ: / / ｃｉｓｏｍａｇ ｅｃｃｏｕｎｃｉｌ ｏｒｇ / ｃｙｂｅｒｓｅｃｕｒｉｔｙ － ｓｔａｒｔｕｐ － ｅｘｉｔｓ － ｉｎ － ｉｓｒａｅｌ － ｔｏｔａｌ － ｔｏ － ｕｓ１１ － ３ －
ｂｉｌｌｉｏｎ － ｉｖｃ － ｒｅｐｏｒｔꎬ ２０２２ － ０２ － ０８

Ｒｉｃｈａｒｄ Ｓｉｌｖｅｒｓｔｅｉｎꎬ “ＩＤＦ Ｔｏ Ｄｏｕｂｌｅ Ｕｎｉｔ ８２００ Ｃｙｂｅｒ － Ｗａｒ Ｍａｎｐｏｗｅｒ － ＯｐＥｄ”ꎬ Ｅｕｒａｓｉａ Ｒｅｖｉｅｗꎬ
Ｏｃｔｏｂｅｒ ２４ꎬ ２０１２ꎬ ｈｔｔｐｓ: / / ｗｗｗ ｅｕｒａｓｉａｒｅｖｉｅｗ ｃｏｍ/ ２４１０２０１２ － ｉｄｆ － ｔｏ － ｄｏｕｂｌｅ － ｕｎｉｔ － ８２００ － ｃｙｂｅｒ － ｗａｒ －
ｍａｎｐｏｗｅｒ － ｏｐｅｄꎬ ２０２２ － ０６ － １０ꎻ Ｙａａｋｏｖ Ｋａｔｚꎬ “Ｅｌｂｉｔ Ｕｎｖｅｉｌｓ Ｎｅｗ Ｃｙｂｅｒ Ｗａｒ Ｓｉｍｕｌａｔｏｒ”ꎬ Ｔｈｅ Ｊｅｒｕｓａｌｅｍ
Ｐｏｓｔꎬ Ｊｕｎｅ ５ꎬ ２０１２ꎬ ｈｔｔｐｓ: / / ｗｗｗ ｊｐｏｓｔ ｃｏｍ/ Ｄｅｆｅｎｓｅ / Ｅｌｂｉｔ － ｕｎｖｅｉｌｓ － ｎｅｗ － ｃｙｂｅｒ － ｗａｒ － ｓｉｍｕｌａｔｏｒꎬ ２０２２ －
０６ －１０

“Ｉｒａｎ Ｓａｙｓ Ｄｅｔｅｃｔｅｄ ‘Ｍａｓｓｉｖｅ Ｃｙｂｅｒ Ａｔｔａｃｋ’: Ｓｔａｔｅ ＴＶ”ꎬ Ｒｅｕｔｅｒｓꎬ Ｊｕｎｅ ２２ꎬ ２０１２ꎬ ｈｔｔｐｓ: / / ｗｗｗ
ｒｅｕｔｅｒｓ ｃｏｍ / ａｒｔｉｃｌｅ / ｕｓ － ｉｒａｎ － ｃｙｂｅｒ － ｎｕｃｌｅａｒ / ｉｒａｎ － ｓａｙｓ － ｄｅｔｅｃｔｅｄ － ｍａｓｓｉｖｅ － ｃｙｂｅｒ － ａｔｔａｃｋ － ｓｔａｔｅ － ｔｖ －
ｉｄＵＳＢＲＥ８５Ｋ１ＥＡ２０１２０６２１ꎬ ２０２２ － ０３ － ０１

“Ｉｒａｎ Ｕｐｓ Ｃｙｂｅｒ Ａｔｔａｃｋｓ ｏｎ Ｉｓｒａｅｌｉ Ｃｏｍｐｕｔｅｒｓ: Ｎｅｔａｎｙａｈｕ”ꎬ Ｒｅｕｔｅｒｓꎬ Ｊｕｎｅ ９ꎬ ２０１３ꎬ ｈｔｔｐｓ: / /
ｗｗｗ ｒｅｕｔｅｒｓ ｃｏｍ / ａｒｔｉｃｌｅ / ｕｓ － ｉｓｒａｅｌ － ｉｒａｎ － ｃｙｂｅｒ － ｉｄＵＳＢＲＥ９５８０８Ｈ２０１３０６０９ꎬ ２０２２ － ０３ － ０１

分布式拒绝服务 (ＤＤｏＳꎬ Ｄｉｓｔｒｉｂｕｔｅｄ Ｄｅｎｉａｌ ｏｆ Ｓｅｒｖｉｃｅ) 攻击ꎬ 指借助于客户或服务器技术ꎬ 将

多个计算机联合起来作为攻击平台ꎬ 对一个或多个目标发动攻击ꎬ 从而成倍地提高拒绝服务攻击的威力ꎮ
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系统或基础设施的报告ꎮ ２０１８ 年 ７ 月ꎬ 伊朗黑客组织 (Ｃｈａｒｍｉｎｇ Ｋｉｔｔｅｎ) 被指

试图通过冒充以色列网络安全公司 (ＣｌｅａｒＳｋｙ) 的网站来窃取用户信息ꎮ① 不

过ꎬ 由于以色列网络防御能力突出ꎬ 伊朗黑客组织的网络攻击能造成的破坏

和影响相对有限ꎮ
(三) 白热化阶段

伊朗与以色列相互网络攻击的对象从核设施、 军事设施和政府部门扩展

至民用基础设施ꎬ 标志着双方在网络空间的对抗进一步激化ꎮ 有报道称ꎬ 伊

朗在 ２０２０ 年 ４ 月对以色列的几处水处理设施发起了网络攻击ꎬ 试图控制系统

以提高自来水的氯含量ꎬ 以方称在及时拦截后并未造成太大影响ꎮ 作为报复ꎬ
以色列被指在同年 ５ 月初报复性攻击了伊朗南部阿巴斯港沙希德拉吉

(Ｓｈａｈｉｄ Ｒａｊａｅｅ) 码头的计算机系统ꎬ 导致该码头的航运服务瘫痪数日ꎮ② 以

色列国家网络安全局负责人伊加尔温纳 (Ｙｉｇａｌ Ｕｎｎａ) 称ꎬ “ ‘网络寒冬’
即将到来ꎬ 甚至比我们的设想来得更快”ꎮ③

伊朗与以色列在网络空间的冲突频率和烈度不断上升ꎮ 以色列对伊朗的

网络攻击与伊朗核问题走向高度相关ꎮ ２０２０ 年 ６ ~ ７ 月ꎬ 伊朗纳坦兹核设施和

多处重要的基础设施接连发生爆炸事故ꎬ 造成核设施内部分精密仪器受损ꎬ
但伊朗方面否认爆炸是由以色列网络攻击引发的说法ꎮ ２０２１ 年 ４ 月ꎬ 恢复履

行 «伊核全面协议» 谈判进入关键节点ꎬ 伊朗纳坦兹核设施的电力系统遭到

网络攻击ꎬ 导致一部分离心机损坏ꎬ 伊朗指责以色列实施攻击ꎮ④ 与此同时ꎬ
以色列也开始增加对伊朗民用基础设施的网络攻击ꎮ ２０２１ 年 ７ 月和 １０ 月ꎬ 伊

朗铁路系统和加油站的智能系统先后遭到网络攻击ꎬ 而且都显示出 “网络攻

击 ６４４１１” 的内容ꎬ 而 “６４４１１” 正是哈梅内伊办公室的热线号码ꎮ 总统莱希

２３１

①

②

③

④

Ｏｄｅｄ Ｙａｒｏｎꎬ “Ｉｒａｎｉａｎ Ｈａｃｋｅｒｓ Ｔｒｉｅｄ ｔｏ Ｉｍｐｅｒｓｏｎａｔｅ Ｉｓｒａｅｌｉ Ｃｙｂｅｒ － ｓｅｃｕｒｉｔｙ Ｃｏｍｐａｎｙ”ꎬ Ｈａａｒｅｔｚꎬ
Ｊｕｌｙ ９ꎬ ２０１８ꎬ ｈｔｔｐｓ: / / ｗｗｗ ｈａａｒｅｔｚ ｃｏｍ/ ｉｓｒａｅｌ － ｎｅｗｓ / ２０１８ －０７ －０９ / ｔｙ － ａｒｔｉｃｌｅ /  ｐｒｅｍｉｕｍ/ ｉｒａｎｉａｎ － ｈａｃｋｅｒｓ －
ｂｒｅａｋ － ｉｎｔｏ － ｉｓｒａｅｌｉ － ｃｙｂｅｒｓｅｃｕｒｉｔｙ － ｓｉｔｅ / ０００００１７ｆ － ｅ０ｃｄ － ｄｆ７ｃ － ａ５ｆｆ － ｅ２ｆｆｃｃ２８００００ꎬ ２０２２ －０１ －２０

Ｊｏｂｙ Ｗａｒｒｉｃｋ ａｎｄ Ｅｌｌｅｎ Ｎａｋａｓｈｉｍａꎬ “Ｏｆｆｉｃｉａｌｓ: Ｉｓｒａｅｌ Ｌｉｎｋｅｄ ｔｏ ａ Ｄｉｓｒｕｐｔｉｖｅ Ｃｙｂｅｒａｔｔａｃｋ ｏｎ Ｉｒａｎｉａｎ
Ｐｏｒｔ Ｆａｃｉｌｉｔｙ”ꎬ Ｔｈｅ Ｗａｓｈｉｎｇｔｏｎ Ｐｏｓｔꎬ Ｍａｙ １８ꎬ ２０２０ꎬ ｈｔｔｐｓ: / / ｗｗｗ ｗａｓｈｉｎｇｔｏｎｐｏｓｔ ｃｏｍ / ｎａｔｉｏｎａｌ － ｓｅｃｕｒｉｔｙ /
ｏｆｆｉｃｉａｌｓ － ｉｓｒａｅｌ － ｌｉｎｋｅｄ － ｔｏ － ａ － ｄｉｓｒｕｐｔｉｖｅ － ｃｙｂｅｒａｔｔａｃｋ － ｏｎ － ｉｒａｎｉａｎ － ｐｏｒｔ － ｆａｃｉｌｉｔｙ / ２０２０ / ０５ / １８ /
９ｄ１ｄａ８６６ － ９９４２ － １１ｅａ － ８９ｆｄ － ２８ｆｂ３１３ｄ１８８６＿ ｓｔｏｒｙ ｈｔｍｌꎬ ２０２２ － ０１ － ２０

“Ｎａｔｉｏｎａｌ Ｃｙｂｅｒ Ｄｉｒｅｃｔｏｒａｔｅ Ｈｅａｄ: Ｃｙｂｅｒ Ｗｉｎｔｅｒ Ｉｓ Ｃｏｍｉｎｇ ”ꎬ Ｉｓｒａｅｌ Ｄｅｆｅｎｓｅꎬ Ｍａｙ ２８ꎬ ２０２０ꎬ
ｈｔｔｐｓ: / / ｉｓｒａｅｌｄｅｆｅｎｓｅ ｃｏ ｉｌ / ｅｎ / ｎｏｄｅ / ４３２６７ꎬ ２０２１ － １２ － １９

Ｊｏｎ Ｇａｍｂｒｅｌｌꎬ “Ｉｒａｎ Ｂｌａｍｅｓ Ｉｓｒａｅｌ ｆｏｒ Ｓａｂｏｔａｇｅ ａｔ Ｎａｔａｎｚ Ｎｕｃｌｅａｒ Ｓｉｔｅ”ꎬ ＡＰ Ｎｅｗｓꎬ Ａｐｒｉｌ １３ꎬ ２０２１ꎬ
ｈｔｔｐｓ: / / ａｐｎｅｗｓ ｃｏｍ / ａｒｔｉｃｌｅ / ｗｏｒｌｄ － ｎｅｗｓ － ｉｓｒａｅｌ － ｉｒａｎ － ６２ａ７ａａ３１８２９９２ｅｄ０ｆ９７ｂ５４８６ｄ７１２８０ｃ２ꎬ ２０２２ － ０４ －
１８



伊朗与以色列网络空间冲突的演进、 动因及影响　

指责美国和以色列发动攻击旨在给伊朗制造社会混乱ꎮ① 伊朗黑客组织主动对

以色列目标实施网络攻击的报告也有所增加ꎮ 分析显示ꎬ 自 ２０２０ 年 ９ 月以

来ꎬ 伊朗黑客组织平均每 ６ ~ ８ 周就会启动一次勒索软件攻击ꎬ 目标包括美

国、 欧洲国家和以色列等ꎮ② 据报道ꎬ 伊朗—黑客组织 (Ｐａｙ２Ｋｅｙ) 仅在 ２０２０
年 １１ ~ １２ 月期间就渗透和攻击了包括航空航天工业公司在内的 ８０ 家以色列

企业ꎮ③

伊朗与以色列之间的网络冲突日益公开化ꎮ 政府相关部门一般会模糊处

理网络攻击事件ꎬ 被攻击方否认遭到网络攻击或单方面指认他国实施攻击ꎬ
被指控的攻击方则倾向保持沉默ꎮ 现阶段ꎬ 伊、 以官方和媒体频繁指责对方

发动网络攻击ꎮ 以色列时任国防部长本尼甘茨 (Ｂｅｎｊｉａｎｉｎ Ｇａｎｔｚ) 公开指责

伊朗黑客组织是 “使用键盘的恐怖分子”ꎬ 称伊朗每年对以色列目标进行

１ ０００多次网络攻击ꎮ④ ２０２１ 年 ４ 月ꎬ 以色列媒体报道摩萨德对伊朗核设施发

动网络攻击ꎬ 军方罕见地没有审查相关内容ꎬ 有观点认为这是以方承认网络

攻击伊朗的信号ꎮ⑤ 伊朗政府也开始承认遭受严重网络攻击ꎬ 并强调其具备防

御网络攻击和实施报复的能力ꎮ 伊朗外交部发言人塞伊德阿巴斯穆萨维

(Ｓｅｙｅｄ Ａｂｂａｓ Ｍｏｕｓａｖｉ) 称ꎬ ２０２０ 年 ３ 月以来对伊朗国内基础设施的大规模网

络攻击都是由外国政府支持和实施的ꎮ⑥ 伊朗媒体对网络攻击的报道增多ꎬ
法尔斯通讯社 (Ｆａｒｓ Ｎｅｗｓ Ａｇｅｎｃｙ) 甚至在 ２０２１ 年 １１ 月和 ２０２２ 年 ５ 月先后

３３１

①

②

③

④

⑤

⑥

Ｊｏｎ Ｇａｍｂｒｅｌｌ ａｎｄ Ｎａｓｓｅｒ Ｋａｒｉｍｉꎬ “ Ｉｒａｎ’ｓ Ｐｒｅｓｉｄｅｎｔ Ｓａｙｓ Ｃｙｂｅｒａｔｔａｃｋ Ｍｅａｎｔ ｔｏ Ｃｒｅａｔｅ ‘Ｄｉｓｏｒｄｅｒ’”ꎬ
ＡＰ Ｎｅｗｓꎬ Ｏｃｔｏｂｅｒ ２８ꎬ ２０２１ꎬ ｈｔｔｐｓ: / / ａｐｎｅｗｓ ｃｏｍ / ａｒｔｉｃｌｅ / ｔｅｃｈｎｏｌｏｇｙ － ｂｕｓｉｎｅｓｓ － ｄｕｂａｉ － ｕｎｉｔｅｄ － ａｒａｂ －
ｅｍｉｒａｔｅｓ － ｅｃｏｎｏｍｙ － ９ｄ２ｃ１ｆｃ４６ａｆａｅｃ９ｂ５ｂ９ｅｃ７４３３ａｃｄ４ｃｅ１ꎬ ２０２２ － ０４ － １８

“Ｅｖｏｌｖｉｎｇ Ｔｒｅｎｄｓ ｉｎ Ｉｒａｎｉａｎ Ｔｈｒｅａｔ Ａｃｔｏｒ Ａｃｔｉｖｉｔｙ － ＭＳＴＩＣ Ｐｒｅｓｅｎｔａｔｉｏｎ ａｔ Ｃｙｂｅｒｗａｒｃｏｎ ２０２１ ”ꎬ
Ｍｉｃｒｏｓｏｆｔꎬ Ｎｏｖｅｍｂｅｒ １６ꎬ ２０２１ꎬ ｈｔｔｐｓ: / / ｗｗｗ ｍｉｃｒｏｓｏｆｔ ｃｏｍ / ｓｅｃｕｒｉｔｙ / ｂｌｏｇ / ２０２１ / １１ / １６ / ｅｖｏｌｖｉｎｇ － ｔｒｅｎｄｓ －
ｉｎ － ｉｒａｎｉａｎ － ｔｈｒｅａｔ － ａｃｔｏｒ － ａｃｔｉｖｉｔｙ － ｍｓｔｉｃ － ｐｒｅｓｅｎｔａｔｉｏｎ － ａｔ － ｃｙｂｅｒｗａｒｃｏｎ － ２０２１ꎬ ２０２２ － ０４ － １８

Ａｍｉｔａｉ Ｚｉｖꎬ “Ｉｒａｎｉａｎ Ｈａｃｋｅｒｓ Ｈｉｔ ８０ Ｉｓｒａｅｌｉ Ｆｉｒｍｓ ａｓ Ｍａｓｓｉｖｅ Ｃｙｂｅｒａｔｔａｃｋ Ｃｏｎｔｉｎｕｅｓ”ꎬ Ｈａａｒｅｔｚꎬ
Ｄｅｃｅｍｂｅｒ １６ꎬ ２０２０ꎬ ｈｔｔｐｓ: / / ｗｗｗ ｈａａｒｅｔｚ ｃｏｍ / ｉｓｒａｅｌ － ｎｅｗｓ / ｔｅｃｈ － ｎｅｗｓ / ２０２０ － １２ － １６ / ｔｙ － ａｒｔｉｃｌｅ / .
ｐｒｅｍｉｕｍ / ｉｒａｎｉａｎ － ｈａｃｋｅｒｓ － ｈｉｔ － ｏｖｅｒ － ８０ － ｉｓｒａｅｌｉ － ｆｉｒｍｓ － ａｓ － ｍａｓｓｉｖｅ － ｃｙｂｅｒａｔｔａｃｋ － ｃｏｎｔｉｎｕｅｓ / ０００００１７ｆ －
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Ｄａｖｉｄ Ｒｏｓｅｎｂｅｒｇꎬ “Ｇａｎｔｚ: Ｉｒａｎ’ｓ ‘Ｔｅｒｒｏｒｉｓｔｓ ｗｉｔｈ Ｋｅｙｂｏａｒｄｓ’ Ｗａｇｉｎｇ Ｃｙｂｅｒ Ｗａｒ ｏｎ Ｉｓｒａｅｌ”ꎬ Ｉｓｒａｅｌ
Ｎａｔｉｏｎａｌ Ｎｅｗｓꎬ Ｊｕｎｅ ２９ꎬ ２０２２ꎬ ｈｔｔｐｓ: / / ｗｗｗ ｉｓｒａｅｌｎａｔｉｏｎａｌｎｅｗｓ ｃｏｍ / ｎｅｗｓ / ３５５７１２ꎬ ２０２２ － ０７ － ２０

Ｍａｒｔｉｎ Ｃｈｕｌｏｖꎬ “Ｉｓｒａｅｌ Ａｐｐｅａｒｓ ｔｏ Ｃｏｎｆｉｒｍ Ｉｔ Ｃａｒｒｉｅｄ Ｏｕｔ Ｃｙｂｅｒａｔｔａｃｋ ｏｎ Ｉｒａｎ Ｎｕｃｌｅａｒ Ｆａｃｉｌｉｔｙ”ꎬ Ｔｈｅ
Ｇｕａｒｄｉａｎꎬ Ａｐｒｉｌ １２ꎬ ２０２１ꎬ ｈｔｔｐｓ: / / ｗｗｗ ｔｈｅｇｕａｒｄｉａｎ ｃｏｍ / ｗｏｒｌｄ / ２０２１ / ａｐｒ / １１ / ｉｓｒａｅｌ － ａｐｐｅａｒｓ － ｃｏｎｆｉｒｍ －
ｃｙｂｅｒａｔｔａｃｋ － ｉｒａｎ － ｎｕｃｌｅａｒ － ｆａｃｉｌｉｔｙꎬ ２０２１ － １２ － １９
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公布了 ３ 名长期针对伊朗实施网络攻击的以色列技术专家资料ꎮ① 双方日渐

公开化的网络冲突与舆论战相结合ꎬ 由此给对手制造社会恐慌、 散播虚假

信息和宣传意识形态的效果更为突出ꎮ
随着网络冲突日渐白热化ꎬ 伊朗与以色列的网络能力竞赛进一步加剧ꎮ

以色列依然是中东地区网络技术最先进的国家ꎬ 但伊朗在 “震网” 攻击后的

十年间实现了网络攻防能力的快速增长ꎮ 根据英国智库国际战略研究所

(ＩＩＳＳ) 对 １５ 个国家网络能力的排名ꎬ 仅有美国属于第一梯队ꎬ 以色列位于第

二梯队ꎬ 而伊朗则处于第三梯队ꎮ② 美国哈佛大学贝尔福研究中心发布的

“２０２０ 年国家网络能力指数” 显示ꎬ 以色列与伊朗的综合网络能力在 ２９ 个国

家中分别排名第 １１ 位和第 ２３ 位ꎻ 在进攻性网络能力方面ꎬ 以色列排名第六ꎬ
伊朗则排在第八位ꎻ 在网络防御能力方面ꎬ 以色列排在第 ２３ 位ꎬ 伊朗排在最

后一位ꎮ③ 虽然伊朗网络能力的发展受到信息通信设备短缺、 基础设施建设滞

后和西方有关制裁措施限制的严重制约ꎬ 但其从外来网络攻击中不断积累技

术并提高自身的网络攻防能力ꎬ 这也意味着以色列在网络空间的技术优势开

始呈现相对下降趋势ꎮ

二　 伊朗和以色列对抗向网络空间延伸的动因

伊朗与以色列在网络空间冲突的阶段性变化与伊以关系的演进具有内

在联系ꎬ 即现实世界的对抗激化导致双方在网络空间的冲突加剧ꎮ 需要明

确的是ꎬ 网络空间冲突是伊、 以战略对抗的一种重要表现形式ꎬ 是现实对

抗在新技术领域和虚拟空间的延展ꎬ 并非独立的新型对抗关系ꎮ 信息技术

进步和网络空间的特殊性促使伊、 以战略对抗向网络空间延伸ꎬ 网络冲突

形式与双方战略对抗的目标和原则匹配ꎬ 因此成为双方获取战略优势的新

竞争领域ꎮ
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«披露犹太复国主义政权高级网络间谍官员的身份和照片» (波斯文)ꎬ ｈｔｔｐｓ: / / ｗｗｗ ｆａｒｓｎｅｗｓ
ｉｒ / ｎｅｗｓ / １４０００８２５０００８９３ꎬ ２０２２ － ０７ － ２０ꎻ«只能秘密生活的犹太复国主义者» (波斯文)ꎬ ｈｔｔｐｓ: / / ｗｗｗ
ｆａｒｓｎｅｗｓ ｉｒ / ｎｅｗｓ / １４０１０３０３０００７５４ꎬ ２０２２ － ０７ － ２０
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Ａｓｓｅｓｓｍｅｎｔꎬ Ｊｕｎｅ ２０２１ꎬ ｐｐ ９ － １２

Ｊｕｌｉａ Ｖｏｏ ｅｔｃꎬ Ｎａｔｉｏｎａｌ Ｃｙｂｅｒ Ｐｏｗｅｒ Ｉｎｄｅｘ ２０２０ꎬ Ｂｅｌｆｅｒ Ｃｅｎｔｅｒ ｆｏｒ Ｓｃｉｅｎｃｅ ａｎｄ Ｆｏｒｅｉｇｎ Ａｆｆａｉｒｓꎬ
Ｓｅｐｔｅｍｂｅｒ ２０２０ꎬ ｐｐ １１ － １２
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(一) 伊以战略对抗的目标与特征

１９７９ 年伊朗伊斯兰革命后ꎬ 伊朗与以色列受到意识形态和地缘政治两大

因素影响ꎬ 长期处于互相敌视的状态ꎮ① 伊朗恢复核研究活动以及对哈马斯和

黎巴嫩真主党的支持ꎬ 导致伊、 以紧张关系进一步加剧ꎬ 以色列开始将伊朗

视为首要生存威胁ꎮ 中东剧变以来ꎬ 地区安全秩序和国家间力量对比出现重

大变动ꎬ 伊朗不断扩大在地区的军事存在和影响力ꎬ 伊、 以对抗转向战略层

面ꎮ ２０１５ 年 ８ 月ꎬ 以色列国防军首次发布官方战略文件ꎬ 指出以色列需要在

战略层面回应伊朗及其支持的武装组织所造成的威胁ꎮ②

核问题、 弹道导弹和地区代理人是现阶段以色列认知来自伊朗的三大安

全威胁ꎮ 以色列竭力阻止伊朗获得核武器和发展核能力ꎬ 一方面谋求美国及

国际社会维持和增加对伊朗的制裁ꎬ 另一方面通过破坏核设施、 暗杀核科学

家等方式来阻碍伊朗推进核计划ꎮ 相比于核能力ꎬ 伊朗的中程弹道导弹射程

可以覆盖以色列全部重要城市ꎬ 受其资助的黎巴嫩真主党和哈马斯频繁袭击

以境内目标ꎬ 是对以色列本土更为严重和迫切的直接安全威胁ꎮ 伊朗及其代

理人的武装力量介入叙利亚并向戈兰高地渗透ꎬ 刺激以色列产生强烈的不安

全感并开始空袭叙利亚、 黎巴嫩乃至伊拉克境内的伊朗以及真主党军事目标ꎬ
伊、 以对抗烈度上升ꎮ 由此可以看出ꎬ 以色列对伊朗政策的核心是阻止伊朗

现政权获取核武器ꎬ 并遏制伊朗继续在地区扩张影响力和军事存在ꎬ 通过限

制和削弱伊朗的军事实力谋求实现自身安全最大化ꎮ
同以色列竞争是伊朗谋求地区大国地位战略的重要组成部分ꎮ 虽然伊朗

否认以色列的国家存在并声称要彻底摧毁后者ꎬ 但更多是将反美、 反以作为

团结和引领伊斯兰世界的一种意识形态ꎬ 希望通过坚持反犹太复国主义来确

立其在伊斯兰世界的领导地位ꎮ 美以特殊关系是伊朗现政权敌视以色列的原

因之一ꎬ 此前伊朗对以色列政策更多从属于其对美国的政策ꎮ 中东变局后ꎬ
伊朗通过 “什叶派新月地带” “抵抗轴心” 和 “波斯湾文化圈” 等提高在中

东地区的战略地位ꎮ③ 出于进一步提升在地区影响力的需要以及意识形态差

５３１
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田文林: «伊朗与以色列对抗的根源及前景»ꎬ 载 «当代世界» ２０１８ 年第 ８ 期ꎬ 第 ５６ ~ ５９ 页ꎮ
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范鸿达: «伊朗提升区域战略地位的策略及前景»ꎬ 载 «当代世界» ２０２０ 年第 ２ 期ꎬ 第 ６ ~８ 页ꎮ



西亚非洲　 ２０２４ 年第 ３ 期

异ꎬ 伊朗对以色列采取了更加强硬的对抗态度ꎮ 随着战略自主性不断上升ꎬ
以色列对伊朗在地区活动的威慑和回应直接损害了伊朗的国家安全ꎮ 伊朗事

实上开始形成独立的对以色列政策ꎬ 即在维护自身国家安全和政权稳定的基

础上寻机与以色列对抗ꎬ 构建相互威慑并继续扩大在中东地区的影响力ꎮ
现阶段ꎬ 伊朗与以色列对抗的主要方式是构建相互威慑和追求相对战略

优势ꎬ 在多领域展开对抗且避免大规模直接军事冲突是两大核心原则ꎮ 一方

面ꎬ 双方已经形成多领域、 全方位的对抗格局ꎬ 涉及安全、 政治等高级政治

层面以及经济、 社会、 文化等低级政治层面ꎮ① 其中ꎬ 安全博弈是伊、 以对抗

的核心内容ꎮ 伊朗通过发展核能力和运载工具体系构建核威慑ꎬ 并依托代理

人体系在地区提高政治影响力和军事存在ꎮ 以色列则凭借经济资源、 军事技

术和以美同盟优势ꎬ 通过现代化武器研发、 情报获取以及与美国的安全合作

来遏制伊朗核能力发展乃至影响力扩张ꎮ 另一方面ꎬ 双方在对抗中都意识到

需要管控冲突烈度、 避免陷入全面战争ꎮ 伊朗与以色列的军事力量对比均衡ꎬ
都不具备压倒性的战略优势ꎮ ２０２２ 年 “全球火力指数” (Ｇｌｏｂａｌ Ｆｉｒｅ Ｐｏｗｅｒ)
显示ꎬ 伊朗与以色列的军事实力在 １４２ 个国家中分别排在第 １４ 位和第 １８
位ꎮ② 以色列在国土面积、 人口和战略纵深等方面处于劣势ꎬ 伊朗则受到经济

实力的限制ꎬ 双方在现阶段都难以支撑长期大规模军事冲突或全面战争ꎮ 摩

萨德前主管埃夫莱姆哈勒维 (Ｅｆｒａｉｍ Ｈａｌｅｖｙ) 曾断言ꎬ 以色列对伊朗的军

事打击可能将引发与伊朗几代人的战争ꎮ③ 由此不难看出ꎬ 虽然伊朗与以色列

的相互对抗日益激烈ꎬ 但是在短期内走向全面战争的可能性较低ꎮ
总体而言ꎬ 伊朗与以色列相互对抗的战略目标和驱动力存在较大差异ꎮ

以色列的对外行动出于追求国家绝对安全的考虑ꎬ 在中东地区主要通过削弱

对手来维持战略优势ꎮ 伊朗的对抗逻辑则是服务于以攻为守、 寻机对抗的地

区战略ꎬ 目前还处于发展实力、 追求相对优势的阶段ꎬ 更多通过展示潜在能

力来构建威慑ꎮ 由于双方力量对比较为均衡ꎬ 伊、 以对抗长期处于战略相持

的僵局状态ꎬ 都未能实现削弱或摧毁对方的目标ꎮ 相反ꎬ 伊朗不断提高在地

６３１

①
②

③
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区的影响力和军事存在ꎬ 以色列与阿拉伯国家走近并形成 “反伊朗” 联盟ꎮ
为了应对新的对抗态势ꎬ 以色列前国防部长艾森科特提出通过 “战争之间的

行动” (Ｃａｍｐａｉｇｎ Ｂｅｔｗｅｅｎ Ｗａｒｓ) 战略来限制伊朗在地区的影响力ꎬ 其中一个

目标就是通过削弱和破坏对手的能力来拖延战争并威慑对手ꎮ① 双方转向隐蔽

性更高的 “影子战争” (ｓｈａｄｏｗ ｗａｒ)ꎬ 寻求在新技术和非常规军事领域确立

战略优势并削弱对方实力ꎬ 同时避免可能发生的大规模直接军事对抗ꎬ 也意

味着更容易滑向网络战等低烈度冲突形式ꎮ
(二) 信息技术手段匹配伊朗和以色列对抗需求

网络空间本质上是从物理空间延伸和分化出来的虚拟空间ꎬ 国家行为体

在网络空间的互动形式由物理空间中的国家间关系主导ꎮ 伊朗与以色列在网

络空间对各自战略对抗目标进行了具象化和可操作化ꎬ 运用网络技术手段来

满足对抗需求ꎬ 即通过网络攻击削弱对手实力、 构建战略优势和释放威慑信

号ꎬ 从而影响和迫使对方改变政策和行为ꎮ
进入 ２１ 世纪以来ꎬ 网络空间迅速成长为继陆、 海、 空、 太空之后的 “第

五大战略空间”ꎮ② 与物理空间中的攻防平衡不同ꎬ 网络空间的 “进攻占优”
特性③事实上鼓励了国家行为体向对手实施先发制人的网络攻击ꎬ 更有利于持

续消耗和削弱对手实力ꎮ 其一ꎬ 网络攻击可以超越时空限制ꎬ “网络武器” 只

需要依托计算机和互联网就能实现有效投送ꎬ 并且能够对他国的本土目标造

成一定程度的现实破坏ꎮ 其二ꎬ 网络攻击还具有高度隐蔽性ꎬ 病毒和木马程

序甚至可以在入侵计算机系统后潜伏等待攻击指令ꎬ 现有的网络防御技术在

攻击开始前依然难以准确追踪ꎬ 更无法干预和挫败渗透过程ꎮ 其三ꎬ “网络武

器” 的更新迭代速度极快ꎬ 虽然在遭到攻击后及时修复系统漏洞可以避免被

二次攻击ꎬ 但攻击方只需要修改计算机病毒的部分代码结构就可能实现绕过
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防御系统识别再次攻击ꎮ 这也意味着在网络空间中进攻的成本远低于防御的

成本ꎮ 据测算ꎬ “震网” 攻击的攻防成本之比达到 １∶ ７ ３ꎬ 即攻击者每投入 １
美元进行攻击ꎬ 伊朗就需要投入 ７ ３ 美元用于防御ꎮ① 与此同时ꎬ 网络攻击的

破坏程度也在提高ꎬ 一次网络攻击造成的平均经济损失已经高达 １６７ 万美

元ꎮ② 虽然各行为体在网络空间互动过程中会推进防御能力的增长并最终实现

攻防平衡③ꎬ 但是网络空间 “进攻占优” 的特性在短时间内不会出现根本变

化ꎮ 这一特性意味着伊朗与以色列只要投入相对较少的经济和军事资源ꎬ 就

可以达到破坏和削弱对方的目的ꎬ 因此更适合双方进行长期的持续对抗ꎮ
以色列主动将与伊朗对抗引入网络空间ꎬ 是为了将自身的技术优势转变

为战略优势ꎬ 弥补地理和人口要素的相对不足ꎬ 谋求突破与伊朗的相持僵局ꎮ
其一ꎬ 可以通过网络攻击破坏伊朗核设施ꎬ 以阻碍伊朗核计划推行ꎮ 虽然以

色列曾经通过大规模空袭的方式摧毁伊拉克和叙利亚的核设施ꎬ 但由于伊朗

的被动防御体系更加完善ꎬ 且对任何攻击其核设施的行为 “一报还一报” 的

态度非常明确④ꎬ 以色列对伊朗核设施进行直接军事打击是不现实且极度危险

的ꎮ 因此ꎬ 以色列开始寻求运用包括网络攻击在内的非常规军事手段破坏伊

朗核设施ꎬ “震网” 攻击就是第一次成功尝试ꎮ 其二ꎬ 通过网络攻击威慑伊朗

收缩在中东地区旨在提升军事存在和影响力的活动ꎮ 以色列国防军的安全战

略文件指出ꎬ 对于无共同边界的国家可以通过网络战来加强战略和战术层面

的威慑ꎮ⑤ 除了攻击核设施外ꎬ 以色列通过网络攻击破坏伊朗的能源、 工业部

门和民用基础设施ꎬ 既展示了对伊朗本土实施隐蔽性直接打击的决心和能力ꎬ
又能够扰乱伊朗的经济生产以及日常生活来诱发内部危机并对其进行牵制ꎮ
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５８ ~ ６１ 页ꎻ 左亦鲁: «国家安全视域下的网络安全———从攻守平衡的视角切入»ꎬ 载 «华东政法大学学

报» ２０１８ 年第 １ 期ꎬ 第 １４８ ~ １５７ 页ꎮ
“Ｌｅａｄｅｒ’ｓ Ｓｐｅｅｃｈ ａｔ Ｉｍａｍ Ｒｉｄｈａ’ ｓ ( ａ ｓ ) Ｓｈｒｉｎｅ”ꎬ Ｍａｒｃｈ ２０ꎬ ２０１２ꎬ ｈｔｔｐ: / / ｅｎｇｌｉｓｈ ｋｈａｍｅｎ

ｅｉ ｉｒ / ｎｅｗｓ / １６２０ / Ｌｅａｄｅｒ － ｓ － Ｓｐｅｅｃｈ － ａｔ － Ｉｍａｍ － Ｒｉｄｈａ － ｓ － ａ － ｓ － Ｓｈｒｉｎｅꎬ ２０２２ － ０２ － ０５
Ｔｈｅ Ｂｅｌｆｅｒ Ｃｅｎｔｅｒꎬ “Ｄｅｔｅｒｒｉｎｇ Ｔｅｒｒｏｒ: Ｈｏｗ Ｉｓｒａｅｌ Ｃｏｎｆｒｏｎｔｓ ｔｈｅ Ｎｅｘｔ Ｇｅｎｅｒａｔｉｏｎ ｏｆ Ｔｈｒｅａｔｓ － Ｅｎｇｌｉｓｈ
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伊朗与以色列网络空间冲突的演进、 动因及影响　

２０２２ 年 ６ 月 ２７ 日ꎬ 伊朗国内最大的 ３ 家钢铁公司遭到网络攻击而发生爆炸且

被迫停产ꎬ 被认为与以色列有关的黑客组织宣布实施了攻击并声称是对 “伊
朗挑衅” 的回应ꎬ 时任以色列总理贝内特也在次日一场网络安全会议上表示

“惹恼以色列需要付出代价”ꎮ①

伊朗在与以色列的网络冲突中不断提高和展示网络能力ꎬ 其意图是在网

络空间构建威慑、 谋求相对战略优势ꎬ 并以此进行舆论宣传ꎮ 伊朗发展网络

能力最初是出于对 “震网” 攻击的被动反应和进行报复的需要ꎬ 但也意识到

美国和以色列仅通过网络攻击而不需要实际的军事打击就可以破坏其核设施ꎬ
由此开始重视和提高网络空间的战略地位ꎮ 其一ꎬ 伊朗希望通过发展网络攻

防能力增强长期受到国际武器禁运和经济制裁限制的常规军事力量ꎮ 受到严

厉的经济制裁措施和国际油价持续疲软影响ꎬ 伊朗的国防开支从 ２０１２ 年的

１６４ ９ 亿美元减少至 ２０１３ 年的 １２０ 亿美元ꎮ② 相比于常规军事能力ꎬ 发展和使

用网络空间攻防能力的技术门槛和经济成本更低ꎬ 且受到国际社会的限制更

少ꎬ 也更符合伊朗的经济状况与面临的国际形势ꎮ 其二ꎬ 伊朗将进攻性网络

活动作为突破地理限制、 继续提高地区影响力的有效手段ꎮ 美军长期驻扎在

海湾地区ꎬ 以色列近年来也持续打击伊朗及其代理人的军事活动ꎬ 这使得伊

朗的常规军事力量在地理边界上难以突破美国及其盟友的包围ꎮ 虽然 “对抗

轴心” 战略在叙利亚、 伊拉克、 黎巴嫩等国家提升了什叶派的力量ꎬ 但是伊

朗的地缘扩张已经到达极限ꎮ③ 网络攻击不受地理边界限制ꎬ 自由度和隐蔽程

度更高ꎬ 有助于维系和辅助伊朗在地区扩大影响力的活动ꎬ 特别是对以色列

本土目标的攻击能够强化对其威慑力ꎮ 其三ꎬ 伊朗将加强网络攻防能力作为

维护国家荣誉的重要途径④ꎬ 塑造在网络空间抵抗美国和以色列进攻的英雄形

象ꎮ 一方面ꎬ 伊朗对以色列实施网络攻击ꎬ 在一定程度上可以视为对以色列

本土的直接打击ꎬ 既展示出伊朗在新技术领域的成就和实力ꎬ 又暴露出以色

列的安全脆弱性ꎮ 另一方面ꎬ 伊朗通过网络攻击行动来展示其伊斯兰世界利
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益捍卫者的形象ꎬ 以获取更多支持ꎮ 近年来ꎬ 伊朗黑客组织在 “圣城日” 期

间都会对以色列实施代号为 “耶路撒冷行动” (＃ＯｐＪｅｒｕｓａｌｅｍ) 的网络攻击行

动ꎬ 通过使以色列网站运行瘫痪来传播反犹太复国主义信息ꎮ
可以说ꎬ 伊朗与以色列的战略对抗向网络空间延伸具有一定的必然性ꎮ

伊、 以的多领域对抗格局决定了双方会在所有的战略空间当中竞争ꎬ 特别会

在涉及国家安全的新技术领域展开激烈博弈ꎮ 而且ꎬ 与陆、 海、 空物理空间

相比ꎬ 网络空间作为虚拟空间ꎬ 具有 “进攻占优” 的特殊性ꎬ 提高了信息技

术手段与各自战略对抗目标的匹配度ꎮ 因此ꎬ 伊朗和以色列都将网络空间视

作可能打破战略相持、 确立相对优势的新领域ꎬ 网络空间冲突成为双方对抗

的新形式ꎮ
(三) 网络冲突有助于约束对抗规模

伊朗与以色列在长期对抗中都有意识地避免与对方发生大规模直接军事

冲突ꎮ 低程度损害是长期维持低烈度对抗的关键所在ꎬ 尽可能规避因给对手

造成毁灭性破坏或严重人员伤亡而引发全面战争的风险ꎮ 托马斯里德

(Ｔｈｏｍａｓ Ｒｉｄ) 指出ꎬ 在网络空间的破坏和间谍行为有助于减少现实世界的暴

力ꎮ① 网络空间冲突主要通过非暴力的信息技术手段实现ꎬ 直接引发伊、 以军

事冲突的可能性低ꎬ 是能够有效约束对抗规模的低烈度冲突形式ꎮ
第一ꎬ 对网络攻击的归因困难会阻碍被攻击方的报复行动ꎮ 加密、 转移

等技术手段使得网络攻击具有高度的隐蔽性ꎬ 成员的流动性和组织的分散性

更使得伊朗黑客组织难以被追踪ꎮ② 虽然网络空间中更多强调政治归因而非技

术归因③ꎬ 通过考察地缘政治形势和经验判断可以在一定程度上解决网络攻击

的归因问题ꎬ 但仍需要漫长的解码和追踪过程才能最终确认真正的攻击者ꎮ
这也决定了被攻击方难以在短时间内进行及时、 有效的报复ꎮ 而且ꎬ 当前国

家行为体主要通过黑客组织等 “代理人” 来实施对外网络攻击ꎬ 被攻击方有

时也难以区分个人或黑客组织是自发实施网络攻击还是受国家行为体驱使ꎬ
因此国家在网络冲突的初期阶段一般会谨慎进行报复ꎮ
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第二ꎬ 国家行为体对网络攻击的报复方式和烈度具有可预见性ꎮ 网络攻

击基本不会造成人员伤亡ꎬ 减轻了被攻击方进行军事报复的压力ꎮ 而且国家

间的报复行为一般遵循对等原则ꎬ 即报复方式和破坏程度的对等ꎬ 这意味着

国家对网络攻击的报复也将限定在网络空间以内ꎮ 对伊朗而言ꎬ “一报还一

报” 的反应策略依然是其对网络攻击进行报复的主要战略逻辑ꎮ① 在 ２０２０ 年

７ 月纳坦兹核设施遭到网络攻击后ꎬ 伊朗宣布将以同样的方式实施报复ꎮ 然

而ꎬ 以色列军方在 ２０１９ 年 ５ 月空袭了哈马斯在加沙地带对以实施网络攻击的

据点ꎬ 标志着国家行为体首次使用实际军事力量报复网络攻击ꎬ 打破了在网

络空间实施对等报复的惯例和界限ꎮ 不过ꎬ 这只是孤例ꎮ 以色列长期对哈马

斯目标进行直接武装打击ꎬ 且以色列与哈马斯之间的军事力量对比过于悬殊ꎬ
以色列通过空袭的方式来报复哈马斯的网络攻击并不会招致大规模的二次报

复ꎮ 而且ꎬ 哈马斯是被以色列、 欧盟等认定为所谓 “恐怖组织” 的非国家武

装行为体ꎬ 以色列对哈马斯进行军事打击并不意味着主权国家之间也会出现

在常规军事空间报复网络空间攻击的情况ꎮ
第三ꎬ 网络空间缺乏国际法约束和国际社会监管ꎬ 实施网络攻击一般不

会引起外部的强烈谴责和施压ꎮ 目前ꎬ 网络空间秩序呈现出多中心、 权力结

构分散的特点ꎬ 国际社会对于网络空间的规范性约束尚未形成ꎬ 更遑论对实

施网络攻击、 使用网络武器的限制ꎬ 也没有明确禁止对民用设施的网络攻击

行为ꎮ 因此ꎬ 伊朗与以色列在网络空间的相互攻击基本上不会招致国际社会

的干预甚至制裁ꎮ 对于需要提升国际形象的以色列和避免更多国际制裁的伊

朗而言ꎬ 网络空间冲突是一种相对温和的对抗方式ꎬ 更适合在承受较大外部

压力的时期使用ꎮ 更重要的是ꎬ 网络攻击以色列目标不会触发美国对以色列

的安全保障承诺ꎬ 也就不会招致美国的军事打击报复ꎬ 这一特征在很大程度

上促使伊朗也将与以色列的对抗 “战线” 转向网络空间ꎮ 相互实施网络攻击

成为伊以战略对抗优先使用的手段之一ꎮ
可以看出ꎬ 伊朗与以色列相互对抗向网络空间延伸并未脱离现有的对抗

逻辑和原则ꎮ 伊、 以认为信息技术进步能够实现通过网络空间来削弱对方实

力和传递威慑的对抗需求ꎬ 网络攻击的低成本、 强破坏力和超越时空限制等

特点与伊、 以对抗的目标相适应ꎮ 网络冲突不容易引发大规模军事冲突也符
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合双方战略对抗的基本原则ꎬ 而且国际监管的相对缺失使双方可以规避外部

压力ꎮ 因此ꎬ 网络空间冲突成为更适应双方对抗常态化和长期化的冲突形式ꎬ
这也进一步刺激了伊、 以强化在网络空间的对抗ꎮ

三　 网络空间冲突对伊朗和以色列对抗的影响

网络空间对抗可以看作是在虚拟空间发生、 对物理空间造成破坏的一种

冲突形式ꎬ 这意味着网络空间活动也会反过来影响物理空间ꎮ 伊朗与以色列

通过网络空间冲突部分地实现了各自战略对抗目标ꎬ 但是都未能从根本上改

变对方的政策和行为ꎮ 以色列针对伊朗纳坦兹核设施的网络攻击造成严重破

坏ꎬ 在一定程度上阻碍了伊朗开展核活动ꎬ 但是未能迫使伊朗完全放弃核计

划ꎬ 反而会刺激后者增加核活动ꎮ ２０２１ 年 ４ 月纳坦兹核设施遭到网络攻击后ꎬ
伊朗的回应措施是将铀浓缩水平提升至 ６０％ ꎮ 此外ꎬ 以色列对伊朗的网络攻

击也未能遏制后者在地区扩张影响力的活动ꎮ 伊朗在叙利亚和也门的军事存

在和影响力不仅没有减少ꎬ 其研发生产的武装无人机甚至进一步扩散至北非

地区ꎮ 伊朗在与以色列的网络冲突中既表露了维护国家安全和国家荣誉的决

心ꎬ 又展示了其日益增长的网络攻防能力ꎬ 然而未能拒止以色列继续攻击其

核设施和境外军事目标ꎮ 虽然伊朗及其代理人的网络攻击会给以色列造成一

定损害ꎬ 但是以色列作为网络能力更先进的一方ꎬ 不仅能在短时间内快速修

复安全漏洞ꎬ 甚至还会对伊朗境内目标进行破坏力更大的网络攻击报复行动

来维持威慑ꎮ 不过ꎬ 从长期来看ꎬ 日益加剧的网络空间冲突将在政治关系、
军事能力和冲突形态三方面对伊朗与以色列战略对抗产生影响ꎮ

(一) 网络空间冲突加剧伊以关系对立

网络空间冲突已经成为伊朗与以色列战略对抗的主要形式之一ꎮ 伊、 以

网络冲突的扩大化本身就是双方对抗意愿和决心强化的表现ꎬ 也会反过来诱

使双方在物理空间进行更加激烈的对抗ꎮ 在伊以关系持续恶化的背景下ꎬ 网

络冲突的频率和烈度上升会进一步加剧双方对立的紧张局势ꎮ
频繁的相互网络攻击强化了伊朗与以色列的不安全感和相互敌视ꎮ 伊朗

在以色列网络攻击的刺激下加快发展网络能力ꎬ 不断缩小与以色列的技术差

距ꎬ 对外使用进攻性网络能力的行为又进一步固化了以色列对伊朗安全威胁

的认知ꎮ 伊、 以之间本就存在的安全困境向网络空间延展并不断加剧ꎮ 根据
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罗伯特杰维斯 (Ｒｏｂｅｒｔ Ｊｅｒｖｉｓ) 的攻防理论ꎬ 在进攻占优的情况下ꎬ 安全困

境深化ꎬ 军备竞赛加剧ꎬ 国家间更倾向于冲突和战争ꎮ① 由于网络空间冲突的

烈度和破坏程度一般低于现实冲突ꎬ 对等原则使得网络空间中的报复行为具

有可预见性ꎬ 主动的进攻和冲突就成为保护自身安全和构建威慑的最好方式ꎮ
因此ꎬ 伊朗与以色列都谋求实施先发制人的网络攻击以及破坏程度更高的报

复行动ꎬ 双方网络冲突的频率和烈度上升ꎬ 不可避免地会在双方之间持续积

累不安全感和敌意ꎮ 特别是伊朗与以色列开始将对方的民用基础设施作为主

要的网络攻击对象ꎬ 更容易引起两国民众的恐慌情绪和相互仇视ꎬ 也会影响

到两国政府对网络攻击的反应策略和报复方式选择ꎮ 此外ꎬ 网络攻击的高度

隐蔽性和有限的归因能力ꎬ 使得伊朗与以色列在遭受网络攻击时存在错误归

因的可能ꎮ 指向错误或过度报复和冒险行为都是极其危险的ꎬ 甚至可能会引

发灾难性后果ꎮ② 在经过长期网络冲突后ꎬ 伊朗通常会将网络攻击的实施者直

接指向美国和以色列政府ꎬ 以色列一般也认为伊朗黑客组织受命于政府或革

命卫队发动攻击ꎬ 然而错误的归因和报复行为很容易引发对手的强烈反应ꎮ
伊朗与以色列都已将网络空间纳入主权领域ꎬ 网络攻击在一定程度上相

当于侵犯主权ꎬ 引发对方强烈报复的风险上升ꎮ 伊朗在 ２０２０ 年 ８ 月发布了

«网络空间防御宣言»ꎬ 指出对伊朗网络空间的攻击将被视为对伊朗主权的侵

犯③ꎬ 成为首个正式将网络空间纳入主权范围的中东国家ꎮ 尽管以色列官方尚

未承认网络空间主权ꎬ 但副总检察长罗伊施恩多夫 (Ｒｏｙ Ｓｃｈöｎｄｏｒｆ) 在

２０２０ 年 １２ 月的演讲中表示ꎬ 国际法的主权原则适用于解释在网络空间的行

动④ꎬ 表明以色列在事实上认可网络空间属于主权领域ꎮ 两国对网络空间主权的

承认标志着网络空间的战略地位进一步提升ꎬ 维护主权和领土安全的需求会使

伊、 以对网络攻击的报复决心更加坚定ꎬ 使用现实手段报复网络攻击的可能性

增加ꎮ 伊朗官员称会使用网络和其他武器等一切方式来抵御和报复网络攻击ꎮ⑤
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以色列时任国防部长本尼甘茨也表示ꎬ 以方在网络空间内外有多种回应网

络攻击的方式ꎮ①

伊、 以矛盾激化后ꎬ 双方都开始展示可能直接军事打击对方的意愿和决

心ꎮ 其一ꎬ 伊、 以领导人和主流媒体对相互军事对抗的表态出现了变化ꎮ 以

色列政府频繁释放出有意军事打击伊朗核设施的信号ꎮ 贝内特曾表示将继续

实施以使伊朗远离 “核门槛” 和限制其地区影响力为目标的战略ꎬ 不希望看

到伊朗在叙利亚或者以色列边界附近存在ꎮ② 伊朗 «德黑兰时报» 在 ２０２１ 年

１２ 月披露了一张计划使用导弹攻击以色列的目标地图ꎮ 其二ꎬ 伊朗与以色列民

众对于进行相互军事对抗的意愿也有所提高ꎮ 网络攻击民用基础设施对生命安

全和日常生活的影响在很大程度上加剧了双方民众的恐慌和敌对情绪ꎮ 以色列

民主研究所在 ２０２１ 年 １１ 月进行的一项民调显示ꎬ ５１％的受访者支持在没有美国

同意的情况下对伊朗核设施进行军事打击ꎬ ６１％的犹太人受访者认为伊朗是以

色列的关键安全威胁ꎮ③ 伊朗德黑兰国际研究所进行的一项全国性民调显示ꎬ
７４％的受访民众认为伊朗对以色列破坏行动的反应不匹配ꎻ ７９％的受访民众支

持伊朗对以色列的军事威胁和可能的 “破坏性恐怖主义行为” 采取军事对抗ꎮ④

在伊朗与以色列关系不断恶化的背景下ꎬ 即便是相对温和的冲突形式也

可能会招致更加危险的结果ꎮ 网络攻击一般不会造成实际人员伤亡ꎬ 因此不

大可能成为触发全面战争的导火索ꎬ 但是双方在网络空间中长期、 高频的冲

突互动会不断加深相互的不安全感并积累敌意ꎬ 不可避免地会强化双方继续

对抗甚至升级对抗的意愿ꎮ 但需要注意的是ꎬ 伊、 以网络空间冲突加剧是导

致双方对抗意愿上升的重要诱因ꎬ 但并非关键因素ꎬ 更非唯一因素ꎮ
(二) 网络技术发展助推伊朗和以色列军力提高

近年来ꎬ 伊朗与以色列频繁通过技术披露、 网络安全演习、 对外实施网
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络攻击等方式展示各自的网络攻防能力ꎮ 两国通过将网络攻防能力与常规军

事体系结合ꎬ 推进与地区内外部行为体在网络空间的安全合作ꎬ 加快争夺在

网络空间的战略优势ꎮ 网络技术的进步和应用直接或间接地增加了伊、 以在

现实战略对抗过程中可运用的网络空间资源和军事手段ꎮ
第一ꎬ 网络能力的提升增加了伊朗与以色列在相互对抗中可以使用的军

事手段ꎮ 一方面ꎬ 网络能力与现有常规军事手段结合有助于进一步完善伊、
以各自的军事攻防体系ꎮ 随着军事系统信息化和数字化水平的提高ꎬ 网络能

力在获取情报信息、 维护关键军事设施安全、 提高军事打击精确性等方面发

挥了重要作用ꎬ 特别是在应对武装无人机的安全威胁上表现突出ꎮ ２０１１ 年 １２
月ꎬ 伊朗军方声称通过网络技术成功取得了美国一架 “ＲＱ － １７０” 无人侦察

机的控制权ꎬ 并将其降落在伊朗境内俘获ꎮ① 另一方面ꎬ 伊朗与以色列可以使

用 “网络武器” 精确打击和破坏对方本土目标ꎮ 现有的进攻性网络技术可以

通过植入恶意软件来远程控制信息化设备的操作系统ꎬ 并以修改参数等方式

损坏设备或引发爆炸ꎬ 理论上能够点对点打击对手的关键基础设施、 战略工

业部门甚至军事设施ꎮ “网络武器” 增加了伊、 以在打击对方本土目标时可选

择的手段ꎬ 造成现实破坏是伊、 以网络冲突区别于其他国家在网络空间对抗

关系的重要特点之一ꎮ 近年来ꎬ 以色列已经多次单独对伊朗核设施和关键基

础设施进行网络攻击并造成严重破坏ꎬ 伊朗也将进攻性网络活动作为新的对

外行动方式ꎮ
第二ꎬ 以色列、 伊朗分别与美国、 俄罗斯等域外大国加强网络安全合作ꎬ

弥补了传统军事合作模式在网络空间的缺陷ꎮ 传统军事合作机制在面对隐蔽、
复杂和多变的网络攻击时难以提供及时、 有效的防御支持ꎬ 需要深化网络安

全信息与技术共享、 共同构建网络空间主动防御体系等合作ꎬ 来提高自身在

早期识别和攻击后修复漏洞的能力ꎮ 因此ꎬ 以色列与伊朗在现有军事合作机

制的基础上加强与域外大国的网络安全合作ꎮ 以色列认为伊朗是其在网络空

间的 “主要对手”②ꎬ 美国也将伊朗列为四大网络安全威胁来源之一③ꎬ 共同
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面临来自伊朗的网络安全挑战促使以、 美加强网络合作ꎮ 美国与以色列早于

２０１６ 年 ６ 月就签署了有关网络防御合作的协议ꎬ 并在次年成立了网络安全联

合工作组ꎬ 以应对突发网络安全事件ꎮ ２０２１ 年 １２ 月ꎬ 以色列国防军与美国网

络司令部举行了历年来规模最大的网络防御演习ꎮ 与此同时ꎬ 伊朗与俄罗斯

的网络安全合作也在快速推进ꎮ ２０２１ 年 １ 月ꎬ 伊朗与俄罗斯正式签订 «网络

安全合作协议»ꎬ 在打击网络犯罪、 技术交换、 人员培训以及在有关国际组织

中就网络安全问题进行协调等方面深度合作ꎮ 该协议的签订被视作俄罗斯与

伊朗网络安全合作项目的重要事件ꎬ 以方认为这必然会增加伊朗的网络攻防

能力ꎮ① 不过ꎬ 相比于伊朗与俄罗斯的合作ꎬ 美、 以网络安全合作程度更加紧

密ꎬ 定期举行网络防御演习等合作机制也更加完善ꎮ
第三ꎬ 伊朗与以色列在中东地区构建网络空间攻防 “联盟” 体系ꎬ 增加

了对外行动的灵活性ꎮ 伊朗在网络空间沿用 “代理人战略”ꎮ 一方面ꎬ 伊朗协

助培育黎巴嫩真主党、 哈马斯等组织的网络攻防能力ꎮ 早在 ２００６ 年黎以冲突

期间就有真主党对以色列进行网络攻击的报告ꎬ 真主党还在 ２０１２ ~ ２０１５ 年针

对以色列等国实施了一系列被称为 “爆炸雪松” 的网络攻击ꎮ 据称ꎬ 伊朗革

命卫队圣城旅在 ２０２１ 年协助黎巴嫩真主党建立了新的网络部门ꎮ② 另一方面ꎬ
伊朗与 “代理人” 合作对以色列实施网络攻击ꎮ ２０１３ 年 ５ 月ꎬ 为了报复以色列

对大马士革郊区一个研究中心的空袭ꎬ “叙利亚电子军” 在伊朗黑客组织的支持

下ꎬ 对以色列海法的水处理设施进行了网络攻击ꎮ③ 与此同时ꎬ 以色列与阿拉伯

国家开展了广泛的网络安全合作ꎬ 避免后者在网络空间暴露安全短板ꎮ 据悉ꎬ
以色列通过本国企业或其海外子公司为海湾国家的关键民用基础设施提供网络

安全保护ꎮ④ 以色列与阿联酋、 巴林等国达成的 «亚伯拉罕协议» 中也包括了

在网络安全领域深化合作的内容ꎬ 并于 ２０２１ 年 ７ 月与摩洛哥签署了首个网络安

全合作协议ꎮ 可以看出ꎬ 伊朗与以色列在网络空间与各自的地区盟友体系相结
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合ꎬ 不仅提升了自身在网络空间行动的灵活性和能力的有效投送ꎬ 还增加了对方

在网络空间的行动成本以及防御投入ꎮ 更重要的是ꎬ 随着中东地区地缘政治竞争

的 “阵营化”ꎬ 虽然网络空间对抗并未根本改变伊朗与以色列的战略相持僵局ꎬ 但

可以通过提高各自 “阵营” 成员的网络攻防能力来追求整体的力量对比优势ꎮ
(三) 伊朗和以色列间 “混合战争” 的冲突形态得到强化

相比于仅局限在网络空间的冲突ꎬ 更需要关注到伊朗与以色列对抗走向

网络冲突与现实军事冲突结合的 “混合战争” 趋势ꎮ 霍夫曼提出 “混合战

争” 是冲突或战争形式的融合与模糊①ꎬ 主要表现为常规与非常规军事手段的

混合使用以及在战争与和平的界限、 参战方和技术手段等方面的模糊ꎮ 隐蔽

性极高的 “网络冲突” 作为重要的战术手段ꎬ 能够充分发挥混合战争的模糊

性优势ꎮ 事实上ꎬ “混合战争” 模式在中东地区早已出现ꎬ ２００６ 年黎巴嫩和

以色列冲突、 俄罗斯在叙利亚的军事行动均被认为是其中的典型案例ꎬ 而在

也门和叙利亚已经出现网络空间与常规军事空间冲突相结合的迹象ꎮ
当前ꎬ 伊朗与以色列之间的网络冲突与现实冲突正在同步发生ꎮ 其一ꎬ

在网络攻击伊朗核设施的同时ꎬ 以色列依然通过暗杀伊朗核科学家和高级将

领等手段阻止伊朗发展核能力ꎮ ２０２０ 年 １１ 月ꎬ 伊朗国防部副部长、 核科学家

法赫德扎里在德黑兰郊区遭暗杀身亡ꎮ 其二ꎬ 以色列持续空袭叙利亚境内的

伊朗军事目标ꎮ ２０１９ 年 １ 月ꎬ 以色列国防军参谋长加比阿什克纳齐 (Ｇａｂｉ
Ａｓｈｋｅｎａｚｉ) 称ꎬ 自 ２０１７ 年以来以色列已对叙利亚境内超过 １ ０００ 个伊朗军事

目标进行了空袭ꎮ② 其三ꎬ 伊、 以在地区周边海域相互攻击对方船只ꎮ ２０２１
年 ４ 月ꎬ 伊朗船只 “萨维兹” 号在红海遭到鱼雷袭击ꎬ 美国方面称以色列实

施了此次攻击行动ꎮ③ ７ 月ꎬ 由以色列公司管理的一艘油轮 (Ｍｅｒｃｅｒ Ｓｔｒｅｅｔ)
在阿曼湾海域遭到无人机袭击ꎬ 以色列防长称该无人机从伊朗领土起飞ꎮ④ 可
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以看出ꎬ 伊朗与以色列在网络空间攻防冲突加剧的同时ꎬ 没有减少在现实世

界的对抗ꎬ 网络冲突并非两国之间唯一的冲突形式ꎮ
近年来ꎬ 中东地区的 “混合战争” 态势明显ꎬ 伊朗与以色列都有意加强

网络空间对抗与现实军事冲突之间的融合程度ꎮ 伊朗最高领袖哈梅内伊早在

２０１４ 年就提出ꎬ “网络是战争形式出现的最大变革ꎬ 超过 ２０ 世纪枪支和空中

力量对战争的影响伊朗大学生作为 ‘网络战实施者’ 要做好准备”ꎮ① 由

此不难看出ꎬ 伊朗领导层对于网络空间冲突的战略效果给出了极高的评价ꎮ
目前ꎬ 地区代理人、 武装无人机、 海军和网络空间攻防能力已经成为伊朗

“前沿防御” 战略的四大支柱ꎮ② 伊朗特别注重将代理人战争、 网络空间冲突

与意识形态宣传等多种手段相结合ꎬ 这在其介入叙利亚冲突的过程中表现突

出ꎮ 对于以色列而言ꎬ 发挥新技术领域对军事冲突的作用是增加在未来 “混
合战争” 中取得优势的关键ꎮ 早在 ２００７ 年以色列空袭叙利亚核设施的 “果园

行动” 中ꎬ 以方在行动前首先通过网络攻击控制了叙利亚的防空雷达和通信

系统ꎮ 贝内特在 ２０２２ 年 ３ 月公开表示ꎬ 以色列国防军正在为未来在网络空间

与物理空间结合的 “混合战争” 做准备ꎮ③

目前ꎬ 伊朗和以色列已经开始尝试在战术和战略层面使用网络攻防手段ꎬ
网络冲突成为双方 “影子战争” 和 “混合战争” 的重要组成部分ꎮ 其一ꎬ 通

过网络活动为现实军事行动争取行动和战术优势ꎬ 如通过网络攻击破坏对方

的军事系统、 窃取军事信息等ꎮ ２０１９ 年 ２ 月ꎬ 以色列国防军网络防御部门负

责人称ꎬ 隶属于伊朗革命卫队的黑客组织曾试图网络攻击以方的导弹预警系

统ꎮ④ 其二ꎬ 将网络攻击作为对现实袭击的报复手段之一ꎮ 在 ２０２２ 年 ２ 月空

袭伊朗境内的无人机基地后ꎬ 以色列遭受了迄今为止规模最大的一次网络攻
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伊朗与以色列网络空间冲突的演进、 动因及影响　

击ꎬ 多个政府网站陷入瘫痪ꎮ① 其三ꎬ 通过网络攻击民用基础设施给对方制造

社会恐慌ꎬ 并谋求演变为民众对政府的不信任ꎮ ２０２１ 年 １０ 月伊朗加油站系统

受到网络攻击ꎬ 导致民众无法购买政府补贴的低价燃油而出现排队抢购燃油

的情况ꎮ 伊朗在 ２０１９ 年 １１ 月曾因油价上涨而引发大规模民众抗议ꎬ 此次攻

击存在诱发社会不稳定的风险ꎮ ２０２２ 年 ６ 月ꎬ 以色列西耶路撒冷和埃拉特部

分城镇的导弹预警系统被指在遭到伊朗网络攻击后发出虚假警报ꎬ 引起当地

居民担忧和不安ꎮ②

总体而言ꎬ 伊、 以网络空间冲突短期内将维持较高频率和烈度ꎬ 且将进

一步与现实冲突相结合ꎮ 随着伊以关系持续恶化ꎬ 通过低烈度网络空间冲突

来缓解大规模军事打击压力的路径越来越难以维系ꎮ 相反ꎬ 网络攻击行动引

发被攻击方使用低烈度手段在物理空间进行报复的可能性上升ꎮ 以色列对于与

伊朗在网络空间日益激烈的攻防冲突产生了高度的不安全感ꎬ 未来可能通过袭

击伊朗在海外军事目标、 谋杀伊朗高级官员或技术人员等方式进行报复ꎬ 伊朗

也可能会通过 “代理人” 袭击以色列本土目标作为对后者实施网络攻击的报复ꎮ

四　 结语

伊朗与以色列在网络空间的攻防冲突已经成为双方战略对抗的重要表现

形式ꎮ 以色列一直谋求成为全球性网络强国ꎬ 伊朗也将网络空间主导权作为

争取地区领导权的一部分ꎬ 两国的网络冲突也可以看作是在争夺未来塑造中

东地区网络空间秩序的主导权ꎮ 由于伊以关系日益紧张ꎬ 双方在网络空间的

冲突已经进入白热化阶段ꎬ 目前被披露的网络冲突事件只是 “冰山一角”ꎮ 伊

朗与以色列在网络空间冲突的目标与战略对抗的目标相适应ꎬ 以色列将网络

空间作为打破与伊朗对抗僵局的新领域ꎬ 伊朗则意图通过提升网络能力来实

现地区战略目标ꎮ 依托网络空间 “进攻占优”、 不会引发大规模军事冲突以及

国际法限制缺失等特点ꎬ 网络攻防手段与战略对抗的目标高度匹配ꎮ 伊、 以
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部分实现了相互对抗的目标ꎬ 但是并未从根本上突破战略相持的对抗状态ꎬ
反而强化了双方的安全困境ꎬ 进一步加剧伊、 以紧张局势ꎮ 伊朗和以色列在

网络空间冲突的过程中ꎬ 通过提高网络能力与常规军事手段的结合程度、 加

强与域外大国的网络安全合作、 在地区内部构建网络空间攻防体系等路径ꎬ
增加了两国在相互战略对抗中可运用的资源和军事手段ꎮ 双方的战略对抗日

益呈现出网络空间冲突与现实冲突相结合的 “混合战争” 趋势ꎮ
值得注意的是ꎬ 伊、 以网络空间冲突存在较高的外溢风险ꎬ 对中东地区

乃至全球网络安全形势形成严峻挑战ꎮ 受到新一轮巴以冲突影响ꎬ 伊朗与以

色列在网络空间的对抗愈发激烈ꎮ 以色列国家网络指挥部表示ꎬ 自 ２０２３ 年 １０
月 ７ 日以来的 ３ 个月内ꎬ 以色列受到网络攻击 ３ ３８０ 次ꎬ 是往年同期的 ２ ５
倍①ꎬ 发现 １５ 个与伊朗、 哈马斯和黎巴嫩真主党有关的黑客组织对以实施了网

络攻击②ꎮ 网络攻击完全不受地理边界限制ꎬ 在通过互联网渗透的过程中不可避

免会导致其他国家的计算机被感染ꎮ 以 “震网” 攻击为例ꎬ 尽管该病毒是针对

伊朗核设施的数据采集与监视控制系统研发的ꎬ 但也感染了沙特、 印尼等多国

的计算机系统ꎮ 伊、 以网络冲突也会加速进攻性网络技术和 “网络武器” 在中

东地区的扩散ꎬ 增加非国家行为体获取 “网络武器” 的可能性ꎬ 特别是恐怖组

织利用网络空间继续进行恐怖主义活动的趋势日益明显ꎮ 因此ꎬ 推动国际社会

制定网络空间活动的有关制度和规范日益成为全球网络空间安全治理的迫切需

要ꎮ 当前ꎬ 中东各国也开始重视发展自身的网络攻防能力ꎬ 在此过程中必然会

推进国家的网络安全产业和数字经济发展ꎬ 有助于提高地区整体的信息化和智

能化水平ꎮ 虽然中东地区内的网络冲突存在且严重ꎬ 但相比于流血冲突造成的

实际损害依然较小ꎬ 并非当前地区国家面临的首要安全威胁ꎮ 更值得注意的是ꎬ
伊朗及其代理人迅速提升网络能力并与现实武装活动相结合ꎬ 不仅打破了美国

和以色列在地区对网络技术的垄断ꎬ 也在一定程度上影响了地区力量平衡ꎮ
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