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非洲网络安全治理初探∗

肖莹莹　 袁正清

　 　 内容提要　 非洲互联网发展起步晚、 普及快ꎬ 与之相伴随的是网络

犯罪日益猖獗、 相关法律制度及执法能力滞后、 公众和企业网络安全意

识相对薄弱的现状ꎮ 近年来ꎬ 非洲各行为体开始加快设计网络安全治理

方面的制度框架ꎮ 除了电子交易和网络犯罪外ꎬ 个人数据保护也是非洲

网络安全治理的重要内容ꎬ 这和西方发达国家的 “传授” 以及非政府

组织的积极倡导有关ꎮ 非洲网络安全治理的制度设计中ꎬ 不论是在国家

层面、 次区域组织层面、 非盟层面ꎬ 还是非政府组织层面ꎬ 都有西方发

达国家和西方主宰的国际组织的身影ꎬ 部分制度的内容借鉴甚至照搬了

西方国家原有的设计ꎮ 这可能造成非洲大陆在网络空间被再度 “殖民

化”ꎮ 而且ꎬ 根据西方经验设计的制度是否适合非洲国家的文化和观

念ꎬ 还有待于实践的检验ꎮ
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随着信息通讯技术的迅猛发展ꎬ 网络已经成为世界各国经济社会发展的

重要基础ꎮ 在网络空间中ꎬ 由于网络攻击者的匿名性、 网络归因溯源技术的
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段性成果ꎮ
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受限性以及网络空间本身的互联互通性ꎬ 网络安全①具有全球性和无国界性的

特点ꎮ 这意味着ꎬ 任何一个国家或地区的网络安全治理状况都与其他地方休

戚相关ꎬ 非洲大陆也不例外ꎮ 近年来ꎬ 随着非洲大陆互联网普及率的大幅提

高ꎬ 以及国际社会对网络安全治理的日益重视ꎬ 非洲各行为体也开始加快设

计网络安全方面的制度框架ꎬ 了解和掌握这些最新进展对于中国而言具有很

强的现实意义ꎮ
从国内外的研究情况来看ꎬ ２０１０ 年以前ꎬ 研究非洲网络问题的学术文章

基本上都在讨论信息通讯技术对非洲经济发展、 教育、 医疗等方面的影响ꎬ
或者非洲大陆在弥合 “数字鸿沟” 方面面临的机遇与挑战等ꎬ 关注非洲网络

安全的学术类文章很少ꎬ 从治理的角度谈论非洲网络安全的文章更是屈指可

数ꎮ ２０１０ 年之后ꎬ 国外学术界开始较多地出现与非洲网络安全 (特别是网络

犯罪) 有关的文章ꎮ 这些文章的特点是: 多为国别研究、 描述性介绍ꎬ 且是

对具体事件的短评或者一些研讨会的简短报告ꎬ 在系统性和理论性方面均存

在有待完善之处ꎮ 国内学界对非洲网络安全的研究更为落后ꎬ 在中国知网

(ＣＮＫＩ) 上以 “非洲”、 “网络” 和 “安全” 为关键词进行搜索ꎬ 相关文章非

常少ꎮ
非洲大陆的网络安全现状如何? 为了开展网络安全治理ꎬ 非洲在不同层

面做出了怎样的制度安排? 还面临怎样的问题和挑战? 这些都是本文所要研

究的问题ꎮ

非洲网络安全治理的现状与理念

(一) 非洲网络安全现状

每个国家和地区的网络安全状况都与其互联网发展水平有着密切关系ꎬ
非洲国家亦是如此ꎮ 由于经济基础薄弱ꎬ 非洲信息通信业的发展一直以来都

落后于世界其他地区ꎮ 近年来ꎬ 由于非洲地区铺设了多条联通其他大陆的海

底光缆以及连接内陆国家的陆地光缆ꎬ 宽带网络的覆盖率大幅提升ꎬ 非洲地

区的互联网用户数量迅速增加ꎮ 截至 ２０１４ 年 １２ 月 ３１ 日ꎬ 非洲互联网用户超
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① 本文从广义的角度理解网络安全ꎬ 即网络安全包括网络犯罪、 网络间谍、 网络恐怖主义、 网

络战争、 在线隐私和数据保护等若干形式ꎮ
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过 ３ 亿ꎬ 较 ２０００ 年底的数据增长 ６ ９５８􀆰 ２％ ꎬ 增速居全球首位ꎬ 但互联网普及

率 (互联网用户占当地人口的比率) 仅为 ２７􀆰 ５％ ꎬ 仍为全球最低水平ꎮ① 除

了互联网普及率总体落后之外ꎬ 非洲各国间的互联网发展水平也存在较大差

异ꎮ 截至 ２０１４ 年 ６ 月底ꎬ 非洲互联网普及率较高的国家包括马达加斯加

(７４􀆰 ７％ )、 马里 (７２􀆰 １％ )、 马拉维 (７０􀆰 ５％ )、 摩洛哥 (６１􀆰 ３％ )、 塞舌尔

(５４􀆰 ８％ )、 埃及 (５３􀆰 ２％ ) 和南非 (５１􀆰 ５％ )ꎬ 均高于同期中国的互联网普

及率 (４７􀆰 ４％ )ꎮ 但非洲也是互联网普及率低于 ２％ 的国家数量最多的大洲ꎬ
包括埃塞俄比亚 (１􀆰 ９％ )、 几内亚 (１􀆰 ８％ )、 尼日尔 (１􀆰 ７％ )、 塞拉利昂

(１􀆰 ７％ )、 索马里 (１􀆰 ６％ ) 等国ꎮ② 非洲互联网发展的另一特点是ꎬ 移动终

端为主要的上网途径ꎮ 非洲绝大多数地方都没有经过固网的发展阶段而直接

进入移动互联网时代ꎬ 多数非洲人首次 “触网” 都是通过他们的手机ꎮ 这与

非洲大陆独特的地理环境、 陆地光缆不发达、 电力供应不够稳定、 手机比

电脑价格低等多种因素有关ꎮ 目前ꎬ 非洲是全球移动互联网增速最快的区

域ꎮ 国际电信联盟的数据显示ꎬ 从 ２０１１ 年到 ２０１４ 年ꎬ 非洲的移动互联网

订户增长超过 ４０％ ꎬ 是全球平均水平的两倍ꎻ ２０１４ 年ꎬ 非洲的固网普及率

只有 ０􀆰 ４％ ꎬ 而同期非洲的移动互联网普及率已从 ２０１０ 年的 ２％ 增至

近 ２０％ ꎮ③

正是由于非洲互联网建设起步晚、 发展快ꎬ 该地区才会存在网络犯罪异

常猖獗、 相关法律制度及执法能力滞后、 公众和企业网络安全意识相对薄弱

等诸多问题ꎮ 具体而言ꎬ 非洲地区的网络安全具有以下几个特点:
第一ꎬ 网络犯罪④是非洲网络安全治理的重点ꎮ 就网络犯罪的具体形式而

言ꎬ 近年非洲的网络犯罪大多和金融诈骗相关ꎬ 数字化程度相对较低ꎮ 从技

术层面来看ꎬ 比较严重的网络犯罪对带宽设备和互联网普及率有一定要求ꎬ
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网络犯罪的概念有狭义和广义之分ꎮ 狭义的概念是指侵犯网络数据和系统的机密性、 完整性

以及可使用性的犯罪行为ꎬ 比如黑客开展的各种网络攻击行为ꎻ 广义的概念是指借助网络数据和系统

开展的任何犯罪行为ꎬ 除了狭义概念涉及的内容外ꎬ 还包括那些通过使用网络使传统犯罪具备新属性

和冲击力的犯罪行为ꎬ 比如借助网络开展的金融欺诈、 毒品走私、 人口贩卖等犯罪行为ꎮ 本文采用的

是广义的网络犯罪概念ꎮ
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１０％ ~１５％的互联网普及率是大规模黑客活动的最低要求ꎮ①由于多数非洲国

家没有铺设光纤电缆ꎬ 只能依赖速度较慢的卫星连接方式ꎬ 这意味着攻击当

地网站时需要的时间更长ꎮ 从网络犯罪分子的角度来说ꎬ 这种条件对于有效

开展网络攻击是很不可靠的ꎬ 因此 “４１９ 诈骗”② 是前些年非洲网络犯罪的主

要形式之一ꎬ 这种犯罪形式只是将电子邮件作为诈骗的传播途径ꎬ 还需要罪

犯和受害者之间的互动ꎮ 但是ꎬ 近年来ꎬ 随着数条光纤海底电缆和陆地电缆

的铺设完成ꎬ 非洲越来越多的有组织犯罪集团 (包括海盗、 恐怖分子、 毒品

走私贩以及人口贩卖团体等) 开始借助互联网开展犯罪活动ꎮ 由于这些犯罪

分子掌握了更加高级的手段 (如恶意代码和僵尸邮件)ꎬ 网络犯罪的形式日渐

升级ꎬ 频率也迅速提升ꎮ 卡巴斯基实验室的数据表明ꎬ ２０１４ 年第一季度非洲

大陆发生了超过 ４ ９００ 万次网络攻击ꎬ 其中大部分发生在阿尔及利亚ꎬ 其次是

埃及、 南非和肯尼亚ꎻ 网络犯罪在南非最为猖獗ꎬ 网络安全公司诺顿称ꎬ
７０％的南非人都曾是网络犯罪的受害者ꎬ 而全球的平均数是 ５０％ ꎮ③ 特别是

随着移动互联网用户的增加ꎬ 手机银行正成为网络犯罪分子的新目标ꎮ 非洲

很多金融机构的应用程序都没有做好安全工作ꎬ 缺乏加密程序ꎬ 容易遭受恶

意 “钓鱼” 攻击ꎮ
第二ꎬ 非洲公众和企业的网络安全意识较弱ꎬ 国家和地区层面缺乏合适

的法律框架ꎬ 并且存在能力建设不足的问题ꎮ 尽管非洲拥有众多网吧ꎬ 但供

应商多数时候未能提供适当的杀毒软件ꎬ 致使这些电脑很容易成为僵尸网络

操控者及黑客的目标ꎮ 据网络安全专家估计ꎬ 非洲大陆约 ８０％的个人计算机

都已遭病毒入侵或者被植入恶意程序ꎮ④ 一旦这些计算机被有不良意图的个人

或组织劫持ꎬ 这些僵尸电脑便会被人任意控制ꎬ 用来发送垃圾邮件或病毒ꎮ
此外ꎬ 非洲国家和地区层面还缺乏完善、 协调一致的法律框架ꎬ 执法机构的
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这是一种从 ２０ 世纪 ８０ 年代就开始流行的金融诈骗手段ꎬ 因源于尼日利亚而得名ꎬ 与该国并无直接关

系ꎮ 诈骗者通常会声称有一笔巨款需要转账ꎬ 向诈骗对象承诺只要事先支付一笔费用ꎬ 就可以获得数

量可观的佣金ꎮ 在取得信任后ꎬ 诈骗者就会以各种理由收取手续费或其他费用ꎬ 待行骗成功后ꎬ 骗子

立即消失得无影无踪ꎮ
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斯蒂芬􀅰加迪: «世界最大僵尸网络或藏非洲»ꎬ 柴志廷译ꎬ 载 «世界报» ２０１０ 年 ４ 月 １４ 日ꎮ
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人员、 情报和基础设施都配置不足ꎮ① 联合国毒品和犯罪问题办事处

(ＵＮＯＤＣ) 开展的一项调查显示ꎬ 半数以上的非洲国家认为自己调查网络犯

罪的执法资源不足ꎬ 所有的非洲国家表示需要技术援助ꎬ 特别是调查网络犯

罪方面的技术ꎮ②

第三ꎬ 在西方发达国家的 “传授” 和以当地非政府组织为代表的公民社

会倡导下ꎬ 隐私和数据保护等成为非洲网络安全的重要内容ꎮ 与原来的草案

相比ꎬ 非盟 ２０１４ 年 ６ 月通过的 «关于网络空间安全和个人数据保护的公约»
中加入了数据保护的内容ꎬ 从而使非洲成为欧洲之外第一个通过数据保护公

约的地区ꎮ 目前ꎬ １４ 个非洲国家已经拥有隐私框架法律和某种类型的数据保

护主管机构ꎬ 一旦非盟公约经成员国批准生效后ꎬ 很多其他国家很可能也会

根据公约的要求制定数据保护法ꎮ 分析人士认为ꎬ 非盟公约复制的是欧盟的

数据保护模式ꎬ 即每个成员国都拥有本国的数据保护法和管理机构ꎮ③

第四ꎬ 与隐私和数据保护多受西方影响不同ꎬ 电子交易和打击网络犯罪

等内容是非洲各利益攸关方出于自身现实需要建构的网络安全内容ꎮ 日益猖

獗的网络犯罪问题已经让非洲国家认识到ꎬ 必须建立相关的法律法规确保电

子交易和网络环境的安全ꎬ 才能推动互联网经济的快速发展并从中获益ꎮ 同

时ꎬ 与西方国家以及上合组织成员国相比ꎬ 非洲国家对网络战争、 网络恐怖

主义等问题的关注程度较低ꎬ 这实际上是非洲国家在安全治理中普遍重视低

级政治问题、 无暇顾及高级政治问题的体现ꎮ
(二) 非洲网络安全的理念

２０１４ 年 ６ 月ꎬ 在赤道几内亚首都马拉博召开的非盟峰会上通过了 «非盟

关于网络空间安全和个人数据保护的公约»④ꎬ 虽然公约中含有网络安全的字
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眼ꎬ 但是全文并没有对 “网络安全” 的概念做出解释ꎬ 我们只能从公约文本

的相关内容中推测非盟国家对网络安全的理解与看法ꎮ 公约前言中提到ꎬ “认
识到公约旨在监管一个快速发展的科技领域ꎬ 目标是满足有着不同利益的众

多行为体的高水平期待ꎬ 公约阐述了在电子交易、 个人数据保护和打击网络

犯罪方面建立可信数据空间必不可少的安全规则”ꎮ 这在某种程度上说明ꎬ 非

盟建构的网络安全概念主要包括电子交易、 个人数据保护和网络犯罪这三大

领域ꎮ
非洲的次区域经济组织在该地区的集体安全机制中亦扮演着重要角色ꎮ

这些次区域经济组织建构的网络安全强调的也是电子商务、 网络犯罪、 数据

保护等方面ꎮ 例如ꎬ ２００９ 年ꎬ 东非共同体在非洲次区域经济组织中第一个通

过了网络法框架ꎮ 该框架提出ꎬ 非洲的网络安全理念分为两个阶段ꎬ 第一阶

段涵盖电子交易、 电子签名和鉴定、 网络犯罪、 数据保护和隐私ꎻ 第二阶段

涵盖知识产权、 竞争、 电子税务和信息安全ꎮ① 南部非洲发展共同体 ２０１２ 年

在博茨瓦纳召开的部长会议上通过了关于数据保护的示范法、 关于网络犯罪

的示范法和关于电子交易的示范法ꎮ 西非国家经济共同体也已经设立关于电

子交易的法律框架 (Ｓｕｐｐｌｅｍｅｎｔａｒｙ Ａｃｔ Ａ / ＳＡ􀆰 ２ / ０１ / １０)、 关于网络犯罪的法律

框架 (Ｄｉｒｅｃｔｉｖｅ １ / ０８ / １１) 和关于个人数据保护的法律框架 ( Ｓｕｐｐｌｅｍｅｎｔａｒｙ
Ａｃｔ Ａ / ＳＡ􀆰 １ / ０１ / １０)ꎮ②

部分非洲国家制定的网络安全政策或法规中虽然包含对网络安全的定义ꎬ
但用语模糊ꎬ 解释空间较大ꎬ 可以被视为包括电子商务、 网络犯罪、 数据保

护甚至更多内容ꎮ 比如ꎬ 南非电信部 ２００９ 年推出的网络安全政策指出ꎬ “网
络安全” 指的是保护数据和系统免于未经授权的准入、 使用、 公开、 破坏、
修改ꎬ 或者免于遭受互联网被破坏的影响ꎮ③ 肯尼亚信息通讯技术部 ２０１４ 年

提出的 «国家网络安全战略» 将网络安全定义为: 保护以计算机为基础的设
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备、 信息和服务免受意想不到的或未经授权的准入、 改变或破坏的过程和

机制ꎮ①

非洲学者也曾对网络安全概念做出过界定ꎮ 尼日利亚学者奥拉米

(Ｏｌａｙｅｍｉ) 提出ꎬ 网络安全是指保护网络空间ꎬ 使其免受威胁ꎬ 通常包括三

方面内容: 旨在保护计算机、 计算机网络、 相关软硬件设备和其中包含的信

息、 软件和数据ꎬ 使其免受各种威胁 (包括对国家安全的威胁) 的一系列活

动和措施ꎻ 开展这些活动和应用这些措施给上述对象带来的保护程度ꎻ 在相

关领域开展的包括研究和分析在内的各种专业活动ꎮ② 他还指出ꎬ 网络安全的

内涵不只是信息安全或数据安全ꎬ 但和后两者也存在密切关系ꎬ 因为信息安

全是网络安全的核心ꎮ 由此可见这位非洲学者阐释的是广义的网络安全概念:
网络安全是要保护计算机等免受各种威胁 (包括对国家安全的威胁)ꎬ 意味着

网络战争、 网络犯罪、 网络间谍等活动都应当在其范畴之内ꎮ

非洲网络安全的治理路径

由于非洲多数国家的脆弱性、 安全治理自主权向非洲的回归与安全外部

依赖性的并存ꎬ 非洲形成了一种包括全球体系、 非洲大陆、 非洲次区域、 非

洲国家、 非政府组织等公民社会、 私人行为体等 ６ 个层次的多层安全治理体

系ꎮ 其中ꎬ 私人行为体指的是参与非洲传统安全问题的私营军事公司ꎬ 它们

介入非洲各类武装冲突ꎬ 发挥着独特的作用ꎮ③

网络安全是非传统安全的一部分ꎮ 若依照上述层次分析法ꎬ 非洲网络安

全治理形成的是除私人行为体之外的 ５ 层安全治理体系ꎬ 但非洲大陆、 次区

域、 国家和非政府组织 ４ 个层次的治理体系中都存在同全球体系 (联合国、
欧盟等) 的合作ꎬ 因此本文将全球体系视为影响前面 ４ 个层次网络安全治理

的外部因素ꎬ 主要从国家、 次区域组织、 非盟以及非政府组织 ４ 个层次分别

论述非洲网络安全治理的路径 (制度设计)ꎮ
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在现实生活中ꎬ 上述不同层面的制度设计并不是绝对独立的ꎬ 它们之间

也存在相互借鉴、 影响的关系ꎮ 比如ꎬ 各国国内立法会以次区域组织和区域

组织的制度框架为依据ꎬ 非盟公约也在制定的过程中以次区域组织已有的制

度框架为参考ꎬ 等等ꎮ 此外ꎬ 各类治理主体还在地区性和全球性的多边论坛

上加强互动ꎬ 比如非洲互联网治理论坛 (ＡｆＩＧＦ)ꎬ 等等ꎮ
(一) 国家层面

由于多数非洲国家都在忙于应对贫困、 艾滋病、 能源危机、 政治不稳定、
民族冲突以及传统犯罪等更为紧迫的问题ꎬ 打击网络犯罪的努力有些力不从

心ꎬ 非洲正成为网络犯罪分子的 “避风港”ꎮ 具体而言ꎬ 非盟虽然缔造了 «非
盟关于网络空间安全和个人数据保护的公约»ꎬ 但目前还没有一个非洲国家批

准该公约ꎮ① 非洲大陆的 ５０ 多个主权国家中ꎬ 仅有 １０ 个国家———埃及、 加

纳、 肯尼亚、 毛里求斯、 毛里塔尼亚、 摩洛哥、 尼日利亚、 南非、 乌干达和

津巴布韦制定了国家网络安全战略ꎬ② ５ 个国家———喀麦隆、 肯尼亚、 毛里求

斯、 南非和赞比亚制定了网络犯罪专门法③ꎬ ７ 个国家———肯尼亚、 马达加斯

加、 马里、 尼日尔、 尼日利亚、 坦桑尼亚和乌干达有数据保护法ꎮ④

南非在非洲大陆率先引入了应对网络犯罪的立法ꎬ 目前拥有多个与网络

犯罪、 数据隐私保护相关的专门法ꎮ⑤ 比如ꎬ １９９６ 年ꎬ 南非通过的 «宪法»
中就包含保护隐私的内容ꎮ ２０００ 年ꎬ 南非通过了 «推进信息准入权法案 (修
正案)»ꎬ 以使 «宪法» 第 ３２ 条有关信息准入的内容生效ꎮ ２００２ 年的南非

«电子通讯和交易法案» 旨在给电子通讯和交易提供便利并开展监管ꎮ 同在

２００２ 年ꎬ 南非还通过了 «截取通讯和提供与通讯相关信息的法案»ꎮ ２０１２ 年ꎬ
该国又推出 «国家网络安全政策框架»ꎬ ２０１３ 年颁布了 «个人信息保护法案»ꎮ
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不过ꎬ 非洲第一大经济体———尼日利亚直到 ２０１５ 年 ５ 月才拥有专门的网

络犯罪法ꎮ 在此之前ꎬ 该国 ２００６ 年通过的 «预付费欺诈及其他相关犯罪法»
是尼日利亚唯一一部涉及与互联网犯罪相关内容的法律ꎮ 事实上ꎬ 因 “４１９
诈骗” 等网络犯罪导致国家形象严重受损的尼日利亚ꎬ ２００４ 年就已成立网络

犯罪工作组ꎬ 旨在建立确保计算机系统和网络安全的法律和制度框架ꎬ 但由

于国内各利益攸关方对网络犯罪法案的条款存在争议ꎬ 提交参议院的法案文

本被多次调整ꎬ 导致法案迟迟未能通过国民议会的批准ꎮ 据尼日利亚一家较

为活跃的公民社会组织 “尼日利亚范式倡议” (Ｐａｒａｄｉｇｍ Ｉｎｉｔｉａｔｉｖｅ Ｎｉｇｅｒｉａ) 透

露①ꎬ 该组织一直呼吁通过强有力且公正的网络犯罪法律ꎬ “有关的法律必须

足以威慑网络犯罪的发生ꎬ 但也必须足够公平ꎬ 不能伤害互联网自由ꎬ 或者

让政府用来打击异己分子”ꎮ 该组织还表示ꎬ 未来将推动尼日利亚立法机构通

过一项保护公民数字权利和自由的法案ꎮ 值得一提的是ꎬ 尽管尼日利亚深受

恐怖主义之害②ꎬ 该国对网络恐怖主义问题的重视程度却不够高ꎬ 在 «网络犯

罪法案» 中虽有涉及网络恐怖主义的条款ꎬ 但内容很少ꎬ 只是提到 “为了恐

怖主义的目的进入计算机或计算机系统ꎬ 将被处以 ２０ 年监禁或者罚款 ２ ５００
万尼日利亚奈拉ꎬ 或者二者并罚”ꎮ

其他的非洲国家ꎬ 诸如博茨瓦纳、 肯尼亚、 乌干达和喀麦隆也开始引入

网络立法ꎬ 建立打击网络犯罪的地区性合作机制ꎮ③ 此外ꎬ 毛里求斯是唯一一

个签署并批准 «布达佩斯网络犯罪公约»④ 的非洲国家ꎬ 南非在 ２００１ 年 １１ 月

就签署了该公约ꎬ 但目前尚未批准ꎬ 摩洛哥和塞内加尔正在考虑加入该公约ꎮ
非洲各国的立法会直接或间接地受到区域内外多边制度安排的影响ꎮ 比

如ꎬ 西非国家在立法的过程中就将 «英联邦关于计算机和计算机犯罪示范

法»、 欧洲委员会 (Ｃｏｕｎｃｉｌ ｏｆ Ｅｕｒｏｐｅ) 的 «布达佩斯网络犯罪公约» 和 «西
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欧洲委员会 ２００１ 年 １１ 月通过的 «布达佩斯网络犯罪公约» 是世界上第一部针对网络犯罪行

为国际公约ꎮ 截至 ２０１４ 年 １０ 月ꎬ 全球共有 ４４ 个国家签署并批准了该公约ꎬ 包括美国、 日本、 澳大利

亚等国家ꎮ
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非国家经济共同体关于打击网络犯罪的指令 (２０１１)» 作为指导ꎮ① 国外有学

者研究发现ꎬ 南非的 «电子通讯与交易法» 的内容十分接近于英联邦范例法、
南部非洲发展共同体范例法和 «布达佩斯网络犯罪公约»ꎬ 尤其和布达佩斯公

约的条款相似度最高ꎮ②

(二) 次区域层面

非洲不同区域在冷战期间和冷战后陆续建立了多个次区域组织ꎬ 比如东

非共同体、 西非国家经济共同体 (简称 “西共体”)、 中非国家经济共同体、
南部非洲发展共同体等ꎮ 冷战时期建立的次区域组织主要针对经济方面的合

作ꎬ 而冷战后ꎬ 各次区域组织开始将传统安全和非传统安全作为它们合作的

领域ꎬ 并成为非洲集体安全机制的重要组成部分ꎮ
作为非传统安全的一部分ꎬ 网络安全已被非洲多个次区域组织列入议事

日程ꎮ 尽管次区域组织被视为非洲大陆集体安全机制的辅助性力量③ꎬ 但在推

动网络安全合作方面ꎬ 次区域组织表现出了比区域组织 (非盟) 更活跃、 更

灵活的特点ꎬ 形成了次区域内合作的机制网络ꎮ 值得关注的是ꎬ 这些次区域

组织在开展网络安全合作时ꎬ 都得到了欧美等西方发达国家和西方主宰的国

际组织的资金和技术支持ꎮ
比如ꎬ 西非国家大多借助西共体来推动网络安全领域的合作ꎮ 首届西非

网络犯罪峰会于 ２０１０ 年 １１ 月 ３０ 日 ~ １２ 月 ２ 日在尼日利亚的首都阿布贾召

开ꎮ 会议由西共体、 联合国毒品和犯罪问题办事处、 尼日利亚经济与金融犯

罪委员会 (ＥＦＣＣ) 和微软公司共同举办ꎬ 主题是 “打击网络犯罪: 推动创新

驱动和可持续的经济发展”ꎮ 除了非洲国家外ꎬ 美国、 法国、 英国、 奥地利、
土耳其、 阿拉伯联合酋长国等域外国家ꎬ 联合国毒品和犯罪问题办事处、 欧

洲委员会、 国际刑警组织、 欧盟等国际组织也派出代表出席了会议ꎮ④ ２０１２
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吕淑平: «试析冷战后非洲大陆集体安全机制»ꎬ 外交学院 ２０１４ 届硕士研究生学位论文ꎬ 第

１８ 页ꎮ 论文提出ꎬ 冷战后ꎬ 非洲大陆内部逐渐形成了以非洲统一组织 (非洲联盟) 为主体力量、 以非

洲次区域组织为辅助性力量、 以区域性大国为核心力量的 “三位一体” 非洲大陆集体安全机制ꎮ
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年 ９ 月和 ２０１３ 年 １ 月ꎬ 美国国务院先后在塞内加尔的达卡和加纳的阿克拉组

织召开了西共体法语国家和西共体英语国家参加的西非网络安全和网络犯罪

专题讨论会ꎬ 共同讨论强化国内立法、 建立应急反应机制并且确保推进互联

网自由和尊重人权的网络安全全面计划ꎮ① ２０１４ 年ꎬ 西共体和联合国贸发会

议联合举行了旨在帮助西共体国家协调网络立法的研讨会ꎮ 该研讨会有两个

主题ꎬ 一是各国网络相关立法协调一致ꎬ 二是强化应对网络犯罪ꎮ 前者获得

联合国贸发会议的资助ꎬ 后者得到了欧洲委员会的资助ꎮ
非洲其他地区预防和打击网络犯罪的项目也得到了西方的资助ꎮ ２０１３ 年

８ 月 ２２ ~ ２４ 日ꎬ 在坦桑尼亚首都达累斯萨拉姆召开了东非国家打击网络犯罪

的研讨会ꎬ 该研讨会由欧洲委员会资助ꎬ 是非洲网络法和预防网络犯罪中心

(ＡＣＣＰ)、 欧洲委员会和联合国非洲预防犯罪和罪犯待遇研究所 (ＵＮＡＦＲＩ)
的合作项目ꎮ 在研讨会上ꎬ 欧洲委员会的 «布达佩斯网络犯罪公约» 被当作

参考资料ꎬ 对一系列的问题 (网络犯罪、 电子证据的定义ꎬ 执行立法过程中

的实务等) 提供指导ꎮ
在欧洲委员会的影响下ꎬ 非洲多个次区域组织都提出了预防和打击网络

犯罪的倡议ꎮ 比如ꎬ 东非共同体通过了 «东非共同体网络法框架草案

(２００８)»ꎬ 西共体通过了 «西非国家经济共同体关于打击网络犯罪的指令

(２０１１)»ꎬ 东南非共同市场也制定了 «东南非共同市场网络犯罪示范法

(２０１１)»ꎬ 南部非洲发展共同体制定了 «关于电子商务和网络犯罪的示范法

(２０１２)»ꎮ② 但只有西共体打击网络犯罪的指令具有约束力ꎮ 此外ꎬ 那些不具

有约束力的法律文件可以给非洲各国的立法提供参考或范例ꎬ 当很多国家选

择将国内法和范例法协调一致时ꎬ 不具有约束力的法律文件也能产生重要

影响ꎮ③

关于非洲次区域组织提出的这些倡议和 «布达佩斯网络犯罪公约» 的关

系ꎬ 有关的研讨会曾经指出ꎬ «布达佩斯网络犯罪公约» 的精神已经体现在了

这些倡议中ꎬ 这增加了非洲国家加入该公约的可能性ꎬ 也意味着非洲大陆内
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部以及非洲和欧洲委员会之间将会有更进一步的合作ꎮ① «东南非共同市场网

络犯罪示范法 (２０１１)» 被认为在国际合作方面的条款很详细ꎬ 满足了 «布
达佩斯网络犯罪公约» 的所有标准ꎬ 而且该法还包括了有关消费者保护和服

务供应商义务的条款ꎮ 南部非洲发展共同体关于电子商务和网络犯罪的示范

法被认为没有达到 «布达佩斯网络犯罪公约» 的标准ꎬ 因为它没有关于国际

合作、 互助和引渡的条款ꎮ②

(三) 非盟层面

实际上ꎬ 长期以来在非洲安全构建中扮演主体性角色的非盟将这种角色

延伸到了网络安全领域ꎮ ２０１４ 年 ６ 月ꎬ 在赤道几内亚的首都马拉博召开的非

盟峰会通过了 «非盟关于网络空间安全和个人数据保护的公约»ꎮ 该公约的最

初版本是在 ２０１１ 年提出的ꎬ 但几经修改ꎬ 最终版之前的草案名为 «非盟关于

网络空间信心和安全的公约»ꎬ 本应在 ２０１４ 年 １ 月通过ꎬ 由于多方反对ꎬ 非

盟在 ２０１４ 年 ５ 月举行了专家会议ꎬ 对该公约进行了全面审议ꎬ 并将其更名ꎮ
这些反对者主要来自私人部门和公民社会团体ꎬ 他们认为该公约没有体现他

们的意愿ꎬ 在保护隐私和言论自由方面体现得不够ꎮ③ 比如ꎬ 来自肯尼亚的非

政府组织指出ꎬ 原来的公约草案给政府赋予了过多权力ꎬ 特别是获取私人信

息的权力ꎮ 有关条款都允许政府为了国家安全和公共利益的目的ꎬ 可以在不

经过所有者允许的情况下获取个人数据和敏感数据ꎮ 它们还指出ꎬ 在非洲ꎬ
国家安全往往被理解为政权安全ꎬ 该草案会允许政府获取个人数据和打击异

己分子ꎮ④

在经历多方利益博弈后ꎬ 非盟最终通过了关于网络空间安全和个人数据

保护的公约ꎮ 非盟公约中很多与数据保护有关的内容都是欧盟相关制度的映

照ꎮ 比如ꎬ 非盟公约也要求成员国建立独立的国家数据保护机构 (ＤＰＡ)ꎬ 该

机构必须拥有广泛的权力ꎬ 包括调查、 评价、 警示、 通知、 罚款等ꎮ 公约要
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求数据掌握者 “不能转移个人数据” 到非盟之外的国家ꎬ 除非接受国 “确保

提供恰当水平的保护”ꎬ “恰当” 一词和欧盟数据保护指令第 ２５ 条使用的术语

一致ꎮ①

总体而言ꎬ 公约中仍存在诸多不足ꎮ 其一ꎬ 非盟公约涵盖的范围太过宽

泛ꎬ 包括电子商务、 数据保护、 网络犯罪等ꎬ 这使其内容显得冗长烦琐ꎬ 非

洲国家应当首先关注的是其有关网络安全和网络犯罪的条款ꎮ② 其二ꎬ 非盟公

约 “移植” 了西方国家法规制度的很多内容ꎬ 超出了非洲国家现有的执法能

力ꎬ 这给它们批准和执行该公约制造了困难ꎮ 其三ꎬ 该公约必须获得 １５ 个非

盟成员国的批准才能生效ꎬ 但目前还没有获得一个国家的批准ꎬ 这使其前景

充满变数ꎮ 并且ꎬ 考虑到科技发展的日新月异ꎬ 等到 １５ 个成员国批准该公约

之时ꎬ 有关的制度安排恐怕也已滞后ꎮ 其四ꎬ 公约对私营部门和政府间的信

息分享没有设防ꎬ 没有声明在打击网络犯罪时ꎬ 政府获取信息的权力应该受

何限制ꎬ 这在公民社会看来是 “很危险的”ꎮ③ 很多情况下ꎬ 公约似乎将国家

主权和裁量权置于国际法之上ꎬ 比如ꎬ 在有关推进网络安全和打击网络犯罪

的第三章中ꎬ 公约使用了 “所有被认为必要、 适宜和有效的方法” 的表述ꎮ
如此宽泛的裁量权就会给予国家 (特别是不民主国家) 滥用这些权力的空间ꎮ
其五ꎬ 由于次区域组织和非盟之间没有直接隶属关系ꎬ 在实际运作过程中ꎬ
其制度安排之间可能存在矛盾与冲突ꎮ

(四) 非政府组织层面

２０ 世纪 ９０ 年代以来ꎬ 在西方国家的推动下ꎬ 非洲非政府组织的功能与影

响迅速发展ꎬ 从人道主义救援、 社会服务等有限领域扩展到经济、 政治与社

会发展等诸多领域ꎬ 在非洲各国政治生活中的地位大大提升ꎮ 非洲非政府组

织还作为公民社会的代表开始分担非洲国家的社会管理、 服务ꎬ 甚至发挥政

治职能ꎮ④

非洲非政府组织大多与西方国家政府联系密切ꎮ 一方面ꎬ 许多在非洲活

动的非政府组织本身就是西方非政府组织在非洲的分支机构ꎮ 另一方面ꎬ 多
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数本土非政府组织由西方国家政府或非政府组织提供资金ꎮ 正因为如此ꎬ 非

洲的非政府组织大多是西方理念的 “代言人”ꎮ 反映在制度设计层面ꎬ «非盟

关于网络空间安全和个人数据保护的公约» 与之前的草案相比ꎬ 增加了个人

数据保护、 隐私保护的内容ꎬ 这些实际上都是西方支持下的非政府组织推动

的ꎮ 在非盟公约通过几周后ꎬ 非洲从事与互联网安全相关活动的 ２１ 个非政府

组织ꎬ 包括非洲很多著名的人权组织ꎬ 一起推出了 «与互联网权利和自由有

关的非洲宣言»ꎮ 该宣言的 １２ 条 “关键原则” 中ꎬ 有两条涉及保护互联网隐

私和数据安全内容ꎮ 该宣言也包括反对监视 (Ｍａｓｓ Ｓｕｒｖｅｉｌｌａｎｃｅ) 的内容ꎮ 宣

言还提出ꎬ 要实现这些原则ꎬ 需要和 “已经建立的数据保护原则保持一致”ꎬ
尽管没有明确点明这些原则所指ꎬ 但分析认为应该指的是非盟公约中的数据

保护原则ꎮ①

而且ꎬ 非洲的非政府组织很少对美国借助互联网名称与数字地址分配机

构 (ＩＣＡＮＮ) 操纵全球互联网域名及根服务器管理权的行为提出抗议ꎮ 事实

上ꎬ 目前非洲互联网发展面临的主要挑战之一就是缺少域名系统 (ＤＮＳꎬ
Ｄｏｍａｉｎ Ｎａｍｅ Ｓｙｓｔｅｍ)ꎮ 非洲互 联 网 络 信 息 中 心 ( Ａｆｒｉｃａ Ｉｎｔｅｒｎｅｔ Ｎｅｔｗｏｒｋ
Ｉｎｆｏｒｍａｔｉｏｎ Ｃｅｎｔｅｒꎬ ＡＦＲＩＮＩＣ) 的统计显示ꎬ 截至 ２０１２ 年 １０ 月ꎬ 非洲的国别

顶级域名 (Ｃｏｕｎｔｒｙ Ｃｏｄｅ Ｔｏｐ － ｌｅｖｅｌ Ｄｏｍａｉｎｓꎬ ＣＣＴＬＤ) 共有 ７９７ ９５２ 个ꎬ 只占

全球总数的 １％ ꎻ 非洲的通用顶级域名 (Ｇｅｎｅｒｉｃ Ｔｏｐ － ｌｅｖｅｌ Ｄｏｍａｉｎꎬ ＧＴＬＤ)
共 １２２ １４４ 个ꎬ 占全球的 ０􀆰 ０９％ ꎻ 非洲的第四版互联网协议 (ＩＰｖ４)② 地址共

４７ ５２２ ３０４ 个ꎬ 仅占全球的 １％ ꎮ③ 两相对比ꎬ 这更能反映出非洲非政府组织

的利益倾向性ꎮ

非洲网络安全治理面临的挑战

非洲已初步建立网络安全治理的基本框架ꎬ 但面临的挑战仍很艰巨ꎮ 这

是因为非洲大陆互联网发展状况滞后ꎬ 制度建设起步较晚ꎬ 各治理主体做出
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的制度安排目前多数还停留在纸面上ꎬ 没有真正发挥效力ꎮ 非盟有关公约

２０１４ 年刚获得通过ꎬ 目前还没有生效ꎮ 次区域组织做出的制度安排多数没有

法律约束力ꎬ 只能给成员国国内立法提供指导ꎮ 在非洲国家中ꎬ 拥有网络犯

罪或者数据保护专门法的国家少之又少ꎬ 并且这些拥有立法的国家是否愿意

根据区域或次区域制度安排调整本国立法ꎬ 都还是未知数ꎮ 非洲互联网治理

中面临的挑战主要是:
第一ꎬ 非洲各利益攸关方 (特别是政府) 参与网络安全治理国际合作的

积极性还有待提高ꎮ 以区域内国际合作来说ꎬ 非洲互联网治理论坛 (ＡＦＩＧＦ)
目前仅举办了 ３ 届ꎬ 参与国和参与方的数量都有待增加ꎮ① 第二届非洲互联

网治理论坛的参与者只有 １９５ 人ꎬ 分别来自 ２９ 个国家的政府、 私人部门、
公民社团、 地区性组织和国际组织ꎮ 第三届非洲互联网治理论坛的参与者

达到了 ４７０ 人左右ꎬ 来自 ４１ 个国家ꎬ 数量较上届有较大增加ꎬ 但与非洲 ５４
个国家的总数相比仍有一定差距ꎮ 在全球性的互联网治理论坛上更是很难

听到来自非洲的声音ꎮ 非洲的利益攸关方当前多采取观望态度ꎬ 背后的原

因有很多ꎬ 除了缺乏足够的网络治理专家、 有其他一些更为紧迫的事情需

要应对等原因外ꎬ 还和非洲政府、 政客和媒体将全球网络空间治理视为大

国间博弈的场域有关ꎬ 这种观望态度正在严重影响非洲网络安全治理的

进度ꎮ②

第二ꎬ 非洲各治理主体受西方国家影响较深ꎬ 对其倡导的理念、 核心关

切、 制度几乎全盘接受ꎬ 由此可能造成的后果是: 非洲大陆在网络空间再度

被 “殖民化”ꎬ 在全球网络安全治理问题上没有自主决策权ꎮ 欧美国家以帮助

非洲国家加强能力建设为借口ꎬ “传授” 本国经验ꎬ 借助非洲国家非政府组织

的力量推动非洲国家的制度建设ꎮ 例如ꎬ 在 ２０１４ 年 ４ 月举行的 “关于互联网

治理未来的全球多利益攸关方会议” (ＮＥＴｍｕｎｄｉａｌ) 巴西圣保罗会议开始前ꎬ
有一个开放的提交建议程序ꎬ 允许所有的利益攸关方提交关于互联网治理原

则和改革路线图的意见ꎮ 当时ꎬ 会议共收到了 １８０ 多份材料ꎬ 其中 １９ 份来自
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第一届非洲互联网治理论坛于 ２０１２ 年在埃及召开ꎻ 第二届和第三届非洲互联网治理论坛分别

于 ２０１３ 年和 ２０１４ 年在肯尼亚和尼日利亚召开ꎮ
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非洲———１ 份来自政府 (突尼斯政府)、 ９ 份来自公民社团组织、 ３ 份来自私

人部门、 １ 份来自技术共同体、 １ 份来自多利益攸关方平台、 ４ 份来自学术

界ꎮ① 从材料的内容来看ꎬ １４ 份材料与表达自由或人权有关ꎬ １１ 份材料与政

府角色有关ꎬ ５ 份材料和安全有关ꎬ ４ 份材料和网络中性、 可支付的准入、 互

联网名称与数字地址分配机构的全球化有关ꎬ １ 份材料和互联网数字分配机构

功能的全球化有关ꎮ 所有这些材料都认为ꎬ 让所有利益攸关方参与网络治理

进程很重要ꎬ 并且支持治理模式的分散化ꎮ 由此可见ꎬ 非洲国家的理念、 核

心关切和西方国家有很高的相似度ꎮ 唯一的例外是苏丹ꎬ 该国提交的两份材

料中涉及的内容是其他材料中没有的ꎮ 一份材料提到ꎬ 美国对苏丹的政治制

裁是对互联网中立性的破坏ꎮ 另一份提到ꎬ 互联网名称与数字地址分配机构

是美国政府操纵的机构ꎬ 它会给苏丹这样遭受美国制裁国家的信息自由流动

造成不利影响ꎮ
第三ꎬ 非洲网络安全治理的能力建设亟需加强ꎮ 受到资金和技术能力限

制ꎬ 非洲国家打击网络犯罪的机构和人员配置不足ꎬ 给制度安排的落实带来

了障碍ꎮ 非洲国家负责互联网安全的多是信息通讯技术部门ꎬ 且没有类似中

国网信办、 美国白宫网络安全协调人这样的专门机构、 人员设置ꎮ 非盟层面

也缺乏像 “欧洲网络与信息安全局” (ＥＮＩＳＡ) 这样的机构ꎬ 后者专门负责组

织、 协调欧盟各成员国信息安全战略规划、 实践、 基础设施保护和应急响应

等工作ꎮ
第四ꎬ 在网络安全治理方面ꎬ 非盟和成员国、 官方和非官方尚未形成合

力ꎮ 值得非洲国家借鉴的是ꎬ 欧盟已经形成了以 “一个主题 (网络安全)、 两

个层面 (欧盟和成员国)、 ３ 个主体 (政府部门、 私营企业、 学术界)” 为特

征的网络安全管理体制ꎬ 并在不同层面和不同主体之间初步建立起一套信息

共享机制ꎮ② 与欧洲相比ꎬ 非洲的一体化程度要低很多ꎬ 非盟和成员国的关系

也不是十分紧密ꎬ 非盟难以发挥欧盟那样的统筹、 协调作用ꎬ 非洲国家集体

行动应对网络威胁的能力也面临挑战ꎮ 此外ꎬ 非洲非政府组织发展不太成熟ꎬ

􀅰６３１􀅰

①

②

Ｅｐｈｒａｉｍ Ｐｅｒｃｙ Ｋｅｎｙａｎｉｔｏꎬ “Ｓｐｏｔｌｉｇｈｔ ｏｎ Ａｆｒｉｃａｎ Ｃｏｎｔｒｉｂｕｔｉｏｎｓ ｔｏ Ｉｎｔｅｒｎｅｔ Ｇｏｖｅｒｎａｎｃｅ Ｄｉｓｃｕｓｓｉｏｎｓ
( Ｐａｒｔ １: ＮＥＴｍｕｎｄｉａｌ )”ꎬ Ａｐｒｉｌ ２３ꎬ ２０１４ꎬ ｈｔｔｐ: / / ｗｗｗ􀆰 ｃｉｒｃｌｅｉｄ􀆰 ｃｏｍ / ｐｏｓｔｓ / ２０１４０４２３ ＿ ａｆｒｉｃａｎ ＿
ｃｏｎｔｒｉｂｕｔｉｏｎｓ＿ ｔｏ＿ ｉｎｔｅｒｎｅｔ＿ ｇｏｖｅｒｎａｎｃｅ＿ ｄｉｓｃｕｓｓｉｏｎｓ＿ ｐａｒｔ＿１ꎬ ２０１５ － ０６ － １９􀆰

雷小兵、 黎文珠: « ‹欧盟网络安全战略› 解析与启示»ꎬ 载 «信息安全与通信保密» ２０１３ 年

第 ２３９ 期ꎬ 第 ５６ ~ ５７ 页ꎮ



非洲网络安全治理初探　

多数受到了西方国家或互联网公司的支持ꎬ 所倡导的也是 “自由”、 “民主”
等西方的核心价值观ꎬ 与非洲各国政府的核心关切不是十分契合ꎬ 这也使非

洲难以形成 “官方与非官方渠道相结合” 的治理模式ꎮ
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